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SAZETAK PROGRAMA

Nacionalni program informacijske sigurnosti u Republici Hrvatskoj definira ciljeve
informacijske sigurnosti na razini Republike Hrvatske, nadleznosti i poslove pojedinih
institucija u podrucju informacijske sigurnosti, kao i potrebnu medusobnu koordinaciju
svih ¢imbenika informacijske sigurnosti. Program stvara &vrstu osnovu za razvoj
suvremenog informacijskog drustva i prosperitet gradana, gospodarstva i drzave te
pretpostavke za medunarodne integracije u Europsku uniju (EU) i Sjevernoatlantski
savez (NATO). Program razraduje CetverogodiSnji ciklus postupnog uvodenja mjera
informacijske sigurnosti u razliCite segmente drustva, a u provedbenom dijelu
predvida potrebne faze i mehanizme pracenja predvidenih aktivnosti i projekata.
Dokument se veze na odrednice programa eEurope 2005 Europske unije, Inicijative
e-Jugoistocna Europa (eSEE inicijative) pod okriliem Pakta o stabilnosti te Akcijskog
plana za ¢lanstvo u NATO-u (MAP), u kojima Republika Hrvatska aktivno sudjeluje.

Nacionalni program informacijske sigurnosti u Republici Hrvatskoj bavi se
prvenstveno organizacijskim i upravljaCkim aspektima uvodenja sustava
informacijske sigurnosti u Republici Hrvatskoj, polazeci od preduvjeta potrebnih za
sustavni razvoj zakona, propisa, metoda, postupaka i tehni¢kih sustava u podrucju
informacijske sigurnosti.

Temeljna operativha zadac¢a ovog Nacionalnog programa jest zapoceti sustavni
proces uvodenja informacijske sigurnosti u Republici Hrvatskoj. To podrazumijeva
donos$enje nacionalne politike informacijske sigurnosti te niza provedbenih propisa po
uzim sigurnosnim podrucjima (sigurnosne provjere osoblja, fiziCka sigurnost,
sigurnost podataka, sigurnost informacijskih sustava, sigurnost pristupa trecih strana
i vanjske suradnje). Na takav nacin propisuju se koordinirani postupci, tj. sustav
obveza i odgovornosti pojedinih tijela drzavne vlasti u ovom procesu. Nakon
donoSenja temeljnih dokumenata od strane Hrvatskog sabora i Vlade RH slijedi
donos$enje nacionalnih pravilnika i smjernica od strane sredinjih sigurnosnih tijela u
RH.

StrateSka zadaca ovog Nacionalnog programa je postupno Sirenje procesa
informacijske sigurnosti na drzavu u cjelini, uvodenjem odgovaraju¢ih minimalnih
sigurnosnih kriterija u drzavni i javni sektor te razvojem sigurnosne kulture najSirih
slojeva stanovniStva.
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1 UVOD

Uvodenje informacijske sigurnosti u sve segmente jedne zemlje predstavlja uvjet
stvaranja informacijskog drustva. Stvaranje informacijskog drustva, gledano u Sirem
kontekstu, bit ¢e ne samo preduvjet uklju€enja zemlje u medunarodne integracijske
procese, ve¢ iznad svega nacin za opstanak zemlje u drustvu razvijenih. Kljuéni
Cimbenici informacijskog drustva su drzavna uprava, gospodarstvo i gradanstvo, a
temelj razvoja informacijskog drustva je povjerenje i sigurnost ovih ¢imbenika u
interaktivne elektroniCke usluge i elektroni¢ko poslovanje.

Uspostavljanjem sustava informacijske sigurnosti i upravljanjem ovim sustavom u
svim segmentima potrebnim za jednu suvremenu zemlju, drzavna uprava izvrSava
svoju ulogu u okviru izgradnje informacijskog drustva. Takvu ulogu drzavna uprava
ima i u okviru tradicionalnog drustva. Organizacija tradicionalnog drustva pociva na
prevenciji potencijalnih ugroza drustva te na brizi o razvoju zastitnih i represivnih
mjera. Na slican nacin informacijska sigurnost predstavlja temelje za stvaranje i
organizaciju informacijskog drustva. Razvojem informacijske sigurnosti drzavna
uprava uspostavlja preventivnhe mjere te stvara organizacijsko-tehni¢ke pretpostavke
za sustavni razvoj zastitnih i represivnih postupaka u okviru informacijskog drustva.
Analogno tradicionalnom drustvu, sustavom informacijske sigurnosti drzavna uprava
stvara i temelje za formalni razvoj istraznih metoda i postupaka temeljenih na
metodama racCunalne forenzike, ali i za tranziciju kaznenog zakonodavstva iz
tradicionalnih okvira u informacijsko drustvo. Sve ove procese nije mogucée uspjesno
provesti bez dobro razvijene informacijske sigurnosti na nacionalnoj razini. U tom
procesu nuzna je uloga drzavne vlasti, kao C&vrste pokretacke snage ovakvog
procesa, koji treba doprijeti u sve pore jednog suvremenog drustva.

IstraZivanja provedena u razvijenim zemljama Europske unije (EU) i svijeta, pokazuju
da financijske investicije i tehnoloSka dostignu¢a nisu dovoljni za stvaranje
informacijskog drusStva te se sve razvijene zemlje posljednjih godina ubrzano i
intenzivno okreéu programima informacijske sigurnosti u svim segmentima drzavnog
i gospodarskog sektora (razvoj preventivnih i represivnih postupaka), ali i
programima razvoja sigurnosne kulture u najSirima slojevima stanovniStva. Ako se
usporeduje iskustvo tradicionalnog drustva sa suvremenim informacijskim drustvom
kojem tezimo, lako je uociti da je razvoj tradicionalnog drustva proSao sve ove faze te
ih se ne moze izbjedi niti u razvoju informacijskog drustva. Za usporedbu mozemo
uzeti tradicionalno podruCje prometa, u kojemu razvoj i primjenu prometnih
tehnologija i resursa nije moguée odvojiti od podrucja sigurnosti u prometu, a
preventivne i represivne mjere, medusobno se prozimaju i ravnopravno razvijaju te
su prisutne u Zivotu svakog gradanina pocCevSi od njegove najranije dobi i
predskolskih programa.

Nacionalni program informacijske sigurnosti (Nacionalni program) u Republici
Hrvatskoj bavi se prvenstveno organizacijskim i upravljackim aspektima uvodenja
sustava informacijske sigurnosti u Republici Hrvatskoj (RH), polazec¢i od preduvjeta
potrebnih za sustavni razvoj zakona, propisa, metoda, postupaka i tehnickih sustava
u podrucju informacijske sigurnosti.

Temeljna operativha zadac¢a ovog Nacionalnog programa jest zapoceti sustavni
proces uvodenja informacijske sigurnosti u RH. To podrazumijeva donoSenje

SDUeH, Stru¢na skupina za informacijsku sigurnost Strana 7 od 90



Nacionalni program informacijske sigurnosti u RH V 3.0

nacionalne politike informacijske sigurnosti te niza provedbenih propisa po uzim
sigurnosnim podrucjima (sigurnosne provjere osoblja, fiziCka sigurnost, sigurnost
podataka, sigurnost informacijskih sustava, sigurnost pristupa treéih strana i vanjske
suradnje). Na takav nacin propisuju se koordinirani postupci, tj. sustav obveza i
odgovornosti pojedinih tijela drzavne vlasti u ovom procesu. Nakon donoSenja
temeljnih dokumenata (okvirni zakon o informacijskoj sigurnosti i nacionalna politika
ili strategija informacijske sigurnosti) od strane Hrvatskog sabora, slijedi donoSenje
uredbi, pravilnika i smjernica od strane Vlade i srediSnjih sigurnosnih tijela u RH. Svi
ovi dokumenti, sigurnosna politika, provedbene uredbe, pravilnici i smjernice, donose
se na najvisoj drzavnoj razini i primjenjuju na sredisSnja tijela izvrSne vlasti — tijela
Skupine A prema definiciji u Nacionalnom programu. Na temelju ovakvih propisa
svako pojedino tijelo Skupine A razraduje svoje detaljne procedure postupanja
(naputke), koje su u ovakvom sustavu u visokoj mjeri medusobno uskladene. Ovako
koncipirani propisi imaju za cilj uvesti minimalne sigurnosne kriterije na razini
srediSnje drzavne vlasti RH, Sto je jedan od temeljnih zahtjeva Sjevernoatlantskog
saveza (NATO) u okviru Akcijskog plana za ¢lanstvo (MAP). Nacionalnim programom
planira se dostizanje stupnja informacijske sigurnosti u Republici Hrvatskoj
sukladnog NATO standardima do kraja 2006. godine.

Aktualne promjene u zakonodavstvu EU u posljednjih nekoliko godina, usmjerene su
uvelike na razvoj sigurnosne politike EU i slijede iskustvo sigurnosnog modela
NATO-a, steCeno u dugogodiSnjem multinacionalnom okruzenju. Stoga ¢e i za sve
buduce c¢lanice EU prepoznavanje vaznosti ovog podrucja, te sustavan pristup
sigurnosti na nacionalnoj razini biti jedan od kriterija zrelosti zemlje kandidata.
Obzirom na aktualne integracijske procese koje RH provodi prema NATO-u i EU,
Nacionalni program temeljen je na sukladnosti sigurnosnih modela koje primjenjuju
NATO i EU. Proces harmonizacije hrvatskog zakonodavstva sa zakonodavstvom EU,
neumitno ¢e vremenom dovesti do sukladnosti svih nacionalnih propisa sa
zahtjevima EU, pa tako i u podrucju informacijske sigurnosti. Medutim, u dijelu
hrvatskih propisa, koji su koncepcijski zastarjeli i onemoguc¢avaju pocetak uvodenja
informacijske sigurnosti u institucije drzavne vlasti RH, potrebno je izvrsiti
koordinirane i brze zakonske promjene unutar rokova zadanih Nacionalnim
programom.

StrateSka zadac¢a Nacionalnog programa je postupno Sirenje procesa informacijske
sigurnosti na drzavu u cjelini, uvodenjem odgovaraju¢ih minimalnih sigurnosnih
kriterija u drzavni i javni sektor te razvojem sigurnosne kulture najSirih slojeva
stanovnistva. Ovaj proces je iznimno vazan jer ljudsko drustvo danas prolazi kroz
fundamentalnu transformaciju iz industrijskog u informacijsko drustvo. Tehnologije
informacijskog doba preuzimaju postupno sve industrijske i socijalne aktivnosti i
ubrzavaju globalizaciju ekonomija. Izgradnja informacijskog drustva danas nije stvar
izbora, niti samo jedan od uvjeta medunarodnih integracija. lzgradnja informacijskog
drustva prvenstveno je uvjet opstanka u drustvu razvijenih.

Drzavna vlast ima temeljnu ulogu u stvaranju informacijskog drustva. Prvi korak u
tome je stvaranje zajednicke arhitekture informacijskih sustava drzavne uprave kroz
projekte elektroniCke drzavne uprave. ElektroniCka drzavna uprava podrazumijeva
interaktivne elektroniCke usluge drzavne uprave te najrasprostranjenijin javnih
usluga, kao Sto su zdravstvo, obrazovanje itd. Elektronicka drZzavna uprava
predstavlja okosnicu razvoja informacijskog drustva, osobito u smislu stvaranja
povjerenja i sigurnosti gradanstva i poslovnog sektora u ovakav nacin poslovanja, ali
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i povjerenja u drzavnu upravu koja provodi takvu modernizaciju. Upravo stoga
suvremena drzavna uprava mora sustavno uvoditi mjere informacijske sigurnosti.

U stvaranju informacijskog drustva nuzno je postaviti odredene sigurnosne okvire ne
samo u tijela srediSnje izvrSne vlasti — tijela Skupine A prema Nacionalnom
programu, vec u drzavnu vlast u Sirem smislu, ostale stupove i razine vlasti te u javni
sektor — tijela Skupine B prema Nacionalnom programu. Ovaj dio procesa stvaranja
informacijskog drustva predstavlja nadgradnju prethodno opisanih okvira za srediSnju
izvrSnu vlast. U ovom dijelu su manje izrazeni posebni zahtjevi informacijske
sigurnosti (NATO, EU), a naglasak se stavla na primjenu opcéih zahtjeva
informacijske sigurnosti (medunarodne tehniCke i sigurnosne norme te metode
najbolje prakse). Programi informacijske sigurnosti za tijela Skupine B temelje se
stoga na medunarodnim tehni€kim i sigurnosnim normama te sadrZze neke uze
dijelove nacionalnih propisa informacijske sigurnosti za tijela Skupine A. Zbog
primjene na tijela u razliitim stupovima i razinama vlasti u drzavi, programi
informacijske sigurnosti za tijela u Skupini B sadrzajno se razlikuju od programa
Skupine A. lzvrSavanjem ovog dijela Nacionalnog programa Republika Hrvatska se
osposobljava za provedbu niza inicijativa u sklopu pridruzivanja EU, kao $to je
program eEurope 2005, te stvara kljuéne pretpostavke interoperabilnosti i
mogucnosti koridtenja podataka javnog sektora. Nacionalnim programom planira se u
Republici Hrvatskoj dosti¢i stupanj razvoja, potreban za provodenje strateskih
informacijskih projekata EU do kraja 2007. godine.

Nacionalni program predvida inicijative drzavne vlasti Republike Hrvatske koje su
usmjerene prema privatnom sektoru, odnosno gospodarstvu u cjelini — tijela Skupine
C prema Nacionalnom programu. Inicijative se provode kroz razliCite oblike javno-
privatnog partnerstva, danas uobiCajenog u podrucju informacijske sigurnosti u
svijetu. Ovdje se primarno radi o interesu drZzave da postojeée sigurnosne investicije
u gospodarstvu, koje su i kod nas, primjerice u financijskom sektoru, na relativno
visokoj razini, sustavno usmijeri na dobrobit svih ¢imbenika u drzavi. Primjer za to je
javno-privatno partnerstvo na definiranju skupa organizacijsko-tehnickih protokola i
metoda informacijske sigurnosti za gospodarske subjekte, ¢ime se moze postiéi niz
dobiti za sve zainteresirane strane, poput olakSica na police osiguranja, u€inkovite
procedure istraznih i racunalno-forenzic¢kih postupaka, manjeg broja elektronickih
provala, zloporaba i sl.

U smislu konkurentnosti gospodarstva i privianosti zemlje za inozemne investitore,
neuspjeh u uspostavi informacijske sigurnosti na nacionalnoj razini moze biti
poguban za RH ve¢ krajem ovog desetlje¢a, osobito zbog uznapredovalih procesa
informacijske sigurnosti u razvijenim zemljama i zemljama EU. Uzme li se u obzir da
Nacionalni program informacijske sigurnosti u RH, kao i sli¢ni programi u drugim
drzavama, predvida minimalno trajanje od Ccetiri godine, jasno je da vrijeme
raspolozivo za prikljuéenje RH razvienim zemljama EU i svijeta u izgradniji
informacijskog drustva polako istiCe.
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1.1 Organizacija dokumenta
Nacionalni program informacijske sigurnosti u RH sadrzi 10 poglavlja.

U poglavlju 2. Informacijska sigurnost uvodi se pojam informacijske sigurnosti,
definiraju osnovni pojmovi koji se susrecu u daljnjem tekstu, objadnjavaju pojedina
podru¢ja informacijske sigurnosti kao $to su sigurnosne provjere osoblja, fiziCka
sigurnost, sigurnost podataka, sigurnost informacijskih sustava, te sigurnost pristupa
tre¢inh strana i vanjske suradnje. Prikazan je i proces upraviljanja sustavom
informacijske sigurnosti, te kako treba organizirati sustav informacijske sigurnosti.

U poglavlju 3. Zahtjevi informacijske sigurnosti i medunarodni odnosi
predstavljeni su zahtjevi informacijske sigurnosti u okviru integracijskih procesa u
Europskoj uniji i Sjevernoatlantskom savezu, sadrzani u programima NATO-a
Partnerstvo za mir (PfP) i Akcijskom planu za ¢lanstvo (MAP), Sporazumu o
stabilizaciji i pridruzivanju u EU (SSP) te u sigurnosnim politikama NATO-a i EU, kao
i prate¢im provedbenim dokumentima sigurnosne politike.

U poglavlju 4. Stanje informacijske sigurnosti u RH prikazani su zakonodavni,
institucionalni i infrastrukturni okviri koji predstavljaju osnovu za daljnju razradu
Nacionalnog programa informacijske sigurnosti u RH. U sklopu zakonodavnog okvira
odabrana su zakonska podrucja koja su kljuéna za proces uvodenja suvremenog
koncepta informacijske sigurnosti u RH. Posebno su istaknuti propisi koji nisu
uskladeni s temeljnim nacelima informacijske sigurnosti (npr. ZZTP) ili pak uop¢e ne
poznaju pojam informacijske sigurnosti (npr. Uredsko poslovanje). Naveden je
prijedlog konkretnih potreba za izmjenama i dopunama propisa koji su nedostatni s
aspekta informacijske sigurnosti, nositelji i rokovi sukladni potrebama ovog
Nacionalnog programa informacijske sigurnosti. U sklopu institucionalnog okvira
predstavljena su tijela koja €ine osnovu organizacije sustava informacijske sigurnosti
u RH. Takoder je predstavljen i kritiCki osvrt na postojeci infrastrukturni okvir za
provedbu Nacionalnog programa.

U poglavilju 5. Razgraniéenje nadleznosti u odnose na podatke i informacijsku
infrastrukturu u RH definirane su nadleznosti za klju¢ne funkcionalnosti u podrucju
informacijske sigurnosti. Po nacinu upravljanja informacijskom sigurnoSc¢u i
nadleznostima za kljuéne funkcionalnosti u podrudju informacijskom sigurnoséu
prepoznate su tri skupine pravnih osoba:

e Skupinu A Ccine tijela srediSnje izvrSne vlasti, tijela sustava nacionalne
sigurnosti te drugih institucija koje obavljaju vitalne i zajednicke funkcije za
tijela iz Skupine A,

e Skupinu B Cine tijela koja predstavljaju ostale stupove i razine drzavne vlasti
u RH, javnog sektora te drugih institucija koje obavljaju vitalne i zajednitke
funkcije za tijela iz Skupine B;

e Skupinu C cCini privatni sektor u Sirem smislu. Ovdje pripadaju sve ostale
pravne osobe u RH i sva trgovacka drustva u RH, neovisno o tipu vlasniStva
(privatno, drzavno ili mjeSovito) ili osnivacu.

U poglavlju 6. Sigurnosna politika predstavljeni su propisi informacijske sigurnosti i
nadleznosti dono8enja za pojedine skupine, definirane u petom poglavlju. Propisi

SDUeH, Struéna skupina za informacijsku sigurnost Strana 10 od 90



Nacionalni program informacijske sigurnosti u RH V 3.0

informacijske sigurnosti se dijele na krovne, provedbene i izvrSne propise, te norme i
preporuke.

U poglavlju 7. Edukacija i razvoj sigurnosne kulture predstavljene su mjere, te
nositelji planiranja i provedbe razvoja sigurnosne kulture, kao i prijedlog
informati¢kog obrazovanja i sigurnosne kulture uz nositelje planiranja i provedbe, a
dani su i vremenski rokovi provedbe pojedinih faza.

U poglavlju 8. Provedba Nacionalnog programa informacijske sigurnosti u RH
razradene su predradnje i faze provedbe Nacionalnog programa informacijske
sigurnosti u RH te predvidene odgovaraju¢e metode pracenja provedbe Nacionalnog
programa. U tu svrhu pracenje ¢e biti organizirano kroz posebnu stru¢nu skupinu
koja ¢e na kvartalnoj i godi$njoj razini procjenjivati provedbu Nacionalnog programa,
dok ce drzavna tijela, koja sukladno Nacionalnom programu preuzimaju srediSnju
drzavnu ulogu u informacijskoj sigurnosti, procjenjivati kontinuiranu provedbu
Nacionalnog programa.

Poglavlje 9. Literatura daje popis koriStene literature.
U poglavlju 10. Struéna skupina za informacijsku sigurnost navedeni su ¢lanovi
stru¢ne skupine koja je radila na izradi prijedloga Nacionalnog programa

informacijske sigurnosti u Republici Hrvatsko;.

U Prilogu A nalazi se popis mjera provedbe Nacionalnog programa s nositeljima,
sudionicima i rokovima izvrSenja.

Prilog B daje popis koriStenih kratica.
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2 INFORMACIJSKA SIGURNOST

2.1 Pojam informacijske sigurnosti

Pojam informacijske sigurnost u ovom dokumentu obraduje se na nacin kakav je
danas prihvaéen u razvijenim zemljama svijeta i koji osigurava sukladnost s
konceptom informacijske sigurnosti NATO-a i EU. Sustav informacijske sigurnosti
obuhvaéa ljude, procese, organizaciju i tehnologiju. Taj se sustav sastoji od
uravnotezenog skupa sigurnosnih mjera: sigurnosne provjere osoblja, fiziCke
sigurnosti, sigurnosti podataka, sigurnosti informacijskih sustava; te koordiniranog
uvodenja formalnih procedura poput procjene rizika, certifikacije osoblja i uredaja,
kao i akreditacije tehni¢kih sustava za primjenu u odredenom segmentu poslovnog
procesa drzavne uprave. Uravnotezenost i koordinacija bitnin mjera i postupaka
postiZzu se organizacijom i upravljanjem informacijskom sigurnoscu.

2.1.1 Osnovni pojmovi

Prije opisa i objasnjenja sigurnosnih mjera potrebno je definirati osnovne pojmove
koji se koriste u ovom tekstu, tj. definirati Sto je to podatak, informacija, informacijski
sustav, itd.

Podatak je skup prepoznatljivih znakova zapisanih na odredenom mediju.

Informacija je podatak s odredenim znacenjem, odnosno saznanje koje se moze
prenijeti u bilo kojem obliku (pisanom, audio, vizualnom, elektronskom ili
nekom drugom).

Informacijski sustav je svaki sustav kojim se prikupljaju, pohranjuju, Cuvaju,
obraduju, prikazuju, dohvacaiju i isporu€uju informacije tako da budu dostupne
i upotrebljive za svakoga tko ima pravo njima se koristiti.

Informati¢ka oprema su svi fizi€ki uredaiji i/ili sredstva koji €ine informacijski sustav.
Informacijska sigurnost se definira kao o€uvanije:
a) povjerljivosti — osiguranje da je informacija dostupna samo onima koji imaju
ovlasteni pristup istoj,
b) integriteta — zaStita postojanja, toCnosti i kompletnosti informacije kao i
procesnih metoda,
¢) raspolozivosti — osiguranje da autorizirani korisnici imaju moguc¢nost pristupa
informaciji i pripadaju¢im sredstvima kada se usluga zahtijeva.

Zastita je skup mjera za oCuvanje sigurnosti.
Nadzor je provjera da li je sustav zastite u€inkovit.
Odgovornost je ponaSanje po zadanom skupu pravila.
Ovlastenje je pravo postupanja u zadanim okvirima.

Vlasnici podataka odgovorni su za sve radnje s podacima u njihovoj nadleznosti,
tijekom zivotnog ciklusa podataka. Pri tome, radnje s podacima
podrazumijevaju nastajanje, obradivanje, pohranjivanje i arhiviranje podataka.
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Informacijska infrastruktura obuhvaca svu infrastrukturu u odredenom drzavnom
tijelu ili pravnoj osobi koja na bilo koji nacin utjeCe na temeljna svojstva
povjerljivosti, dostupnosti ili cjelovitosti podataka i u okviru koje podaci
nastaju, obraduju se ili pohranjuju.

Vlasnici informacijske infrastrukture odgovorni su za planiranje i implementaciju
organizacijskih i tehni¢kih mjera u skladu s vazecéim propisima informacijske
sigurnosti.

Pravo pristupa i koristenja informacijskih resursa odreduje se iskljuivo po
nacelu poslovne potrebe («need to know»), a ne po hijerarhijskom konceptu
ranga radnog mjesta.

Sigurnosna akreditacija.

Akreditacija je opcenito postupak u kojem mjerodavno neovisno akreditacijsko
tijelo sluzbeno potvrduje pravnoj ili fiziCkoj osobi da je sposobno provoditi
odredene poslove. Sigurnosna akreditacija se odnosi na provjeru sposobnosti
pravnih osoba za provodenje procesa informacijske sigurnosti, sukladno
mjerodavnim propisima informacijske sigurnosti. Proces informacijske
sigurnosti sastoji se od niza propisanih mjera i metoda implementiranih u
obliku organizacijskih i tehni¢kih kontrola u poslovne procese odredene
pravne osobe ili drzavnog tijela.

Sigurnosno akreditacijsko tijelo.
Akreditacijsko tijelo je neovisna pravna osoba ovlastena zakonom ili
akreditirana od strane odredenog srediSnjeg akreditacijskog tijela, koja vrSi
provjeru sposobnosti pravnih osoba za provodenje procesa informacijske
sigurnosti u okviru vlastitog poslovnog procesa.

Potvrda o sigurnosnoj akreditaciji

Akreditacijsko tijelo opcenito izdaje potvrdu o akreditaciji pravnoj ili fiziCkoj
osobi za koju se utvrdi da ispunjava zahtjeve akreditacijskog procesa. Potvrda
o sigurnosnoj akreditaciji oznaCava zadovoljavanje propisanih zahtjeva
procesa informacijske sigurnosti od strane odredene pravne osobe ili
drZzavnog tijela. Potvrda o akreditaciji izdaje se uvijek na ograni¢eni vremenski
rok. UobiCajeni rokovi za sigurnosne akreditacije su dvije, Cetiri i pet godina.
Istekom akreditacijskog roka provodi se ponovna provjera, koja osim
propisanih zahtjeva procesa informacijske sigurnosti ima za cilj utvrditi i
kvalitetu upravljanja Zivotnim ciklusom podataka, informacijske infrastrukture,
fiziCke sigurnosti i osoblja. Potvrdom o sigurnosnoj akreditaciji daje se ovlast
za obavljanje odredenih poslova.

Sigurnosni certifikat

Certifikat je opcenito potvrda o sukladnosti odredenog proizvoda, procesa ili
usluge s nacionalnom normom ili formalnim tehniCkim zahtjevima za
proizvode, procese ili usluge. Sigurnosni certifikat odnosi se na osobe,
proizvode ili sustave informacijske sigurnosti. Sigurnosnim certificiranjem se
omogucava koriStenje pojedinih trziSnih proizvoda u propisanim uvjetima s
ciliem sustavne realizacije projekata informacijske infrastrukture. Primjerice
proizvod tvrtke X, model Y, tip Z u inaCici W, moZe se koristiti za razmjenu
podataka u drzavnoj upravi do stupnja tajnosti «sluzbena tajna — tajno».
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Sigurnosno certifikacijsko tijelo

Certifikacijsko tijelo ili opcenito tijelo za ocjenu sukladnosti je laboratorij
neovisan o dobavljacu, potvrdbeno tijelo, nadzorno ili drugo tijelo koje
sudjeluje u postupku ocjenjivanja sukladnosti. Sigurnosno certificiranje za
potrebe tijela drzavne vlasti uobiCajeno se organizira u srediSnjim drzavnim
tijelima za sigurnost komunikacija (NCSA — National Communications Security
Authority). Temeljni posao sigurnosnog certifikacijskog tijela je formiranje i
redovito azuriranje liste certificiranih proizvoda za upotrebu u nacionalnom
sustavu informacijske sigurnosti. Postupci provodenja certificiranja sastoje se
od laboratorijskih provjera i/ili preuzimanja odredenih medunarodnih lista
certifikata po utvrdenoj metodologiji. Liste certificiranih proizvoda koriste se u
procesu sigurnosnog akreditiranja.

Tijela javne vlasti su drzavna tijela, tijela jedinica lokalne i podru¢ne (regionalne)
samouprave, pravne osobe s javnim ovlastima i druge osobe na koje su
prenesene javne ovlasti.

2.1.2 Sigurnosne provjere osoblja

Sigurnosna provjera osoblja, osim primarnih mjera kojima se procjenjuje moguénost
dodjele ovlastenja podrazumijeva i aktivnhu brigu oko usmjeravanja, edukacije i
kontrole ispravnog postupanja svakog pojedinca.

Sigurnosna provjera osoblja ponajprije obuhvaca procjenu da li se za nekog
pojedinca u pogledu lojalnosti, povjerljivosti, pouzdanosti i vjerodostojnosti moze dati
ovlastenje za pristup povijerljivim informacijama, a da to ne predstavlja neprihvatljiv
rizik za sigurnost informacije. Procjena proizlazi kao rezultat obavljene sigurnosne
provjere (provjere pouzdanosti) za one osobe Cije zapoSljavanje ili napredovanje
podrazumijeva pristup povijerljivim informacijama. Sigurnosnu provjeru je potrebno
provesti i za ugovorne strane i za osobe koje su samo privremeno u doticaju s
povijerljivim informacijama. Sigurnosne provjere provode se u opsegu propisanom za
dostupnu razinu povjerljivosti te uz znanje i pristanak provjeravane osobe.

Sigurnosna provjera osoblja podrazumijeva i pravovaljanu sigurnosnu informiranost,
obrazovanje i obuku. Osoblje treba biti upoznato sa svojim sigurnosnim obavezama i
propisanim postupcima, te biti redovito informirano o sigurnosnoj politici. Mora
takoder biti upoznato i sa sluzbenom procedurom izvjeSc¢ivanja za slu€aj sigurnosnih
incidenata ili nepravilnosti, ali i sa sankcijama za sigurnosne prekrsaje.

Putem programa sigurnosnog obrazovanja potrebno je razviti svijest o sigurnosnim
prijetnjama i brizi za informaciju, te sposobnost pruzanja podrdke sigurnosnoj politici
tijekom obavljanja svog redovnog posla.

2.1.3 Fizicka sigurnost

Fizi¢ka sigurnost obuhvaca primjenu fizi¢kih i tehnic¢kih mjera zastite na mjestima, u
zgradama i prostorima koji zahtijevaju zastitu od gubitaka ili kompromitacije
povijerljivih informacija. Uloga ovih mjera je sprje€avanje nedopustenog i nasilnog
ulaska neovlastenih osoba, te odvraéanje, otkrivanje i reagiranje na djelovanje
neovlastenih osoba.
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Mijere fizicke sigurnosti obuhvacéaju i zastitu informacija (infrastrukture) uslijed
prirodnih pojava (pozara, poplave, potresa, oluje), ali i brigu oko osiguranja
adekvatnih uvjeta (temperatura, vlaga, neprekidno napajanje, zraCenje) i odabira
pozicije prostorija.

Definiranje obima fizi¢kih i tehni¢kih mjera zastite treba biti uskladeno sa stupnjem
tajnosti podataka, vjerojatnoSéu prijetnje i koli¢inom informacija koje se moraju
zastititi. U prostorima u kojima se rukuje povijerljivim podacima utvrduju se nacela
klasifikacije prostora na sigurnosne zone i administrativne zone. FiziCka sigurnost
provodi se ugradnjom fizi¢kih prepreka, sustava za otkrivanje neovlastenog pristupa
te sustava za kontrolu ulaska i izlaska. Fizicka sigurnost provodi se nadalje
angaziranjem strazarske sluzbe te vrSenjem pretresa, pratnje i nadzora posijetitelja.

2.1.4 Sigurnost podataka

Sigurnost podataka se ostvaruje na temelju zakona sustavnom primjenom propisanih
sigurnosnih i zastitnih mjera i postupaka za ovlasteni nacin prikupljanja, obrade,
koriStenja te za Cuvanje, sprjeCavanje i oporavak od gubitka, ili neovlastenog
objavljivanja podataka.

Prvi i osnovni korak u ostvarenju sigurnosti podataka je klasifikacija ili razredba
podataka obzirom na stupanj rizika i potrebne mjere zastite sigurnosti podataka.
Klasifikacija podataka propisana je zakonima i njima odgovaraju¢im provedbenim
aktima koji zajedno omogucuju jednoznacno odredivanje nazivne klase ili razreda
podatka, odgovaraju¢e obvezatne oznake i tome odgovaraju¢e djelatne postupke,
metode, sredstva i izvrSitelje, ali i pravne (kaznene) sankcije za svaki odmak od
propisanog postupka unutar klase i unutar odredenog pravnog prostora. Klasifikacija
treba biti bar onog stupnja kojeg je najviSi povijerljivi dio, ali treba izbjegavati i
pretierano i preoskudno klasificiranje u interesu u€inkovite sigurnosti i djelotvornosti.
Klasifikacija sama po sebi nije zastita, ve¢ smjernica koja ukazuje na potrebu
posebnih mjera rukovanja i zastite. Klasificirana informacija mora se zastititi kroz svoj
ciklus trajanja do razine koja je u skladu s njenom razinom klasifikacije. S njom se
mora rukovati na nacin da je primjereno oznacena, jasno odredena kao klasificirana i
da ostaje klasificirana samo toliko dugo koliko je to potrebno. Odgovornost za dodjelu
klasifikacije i njeno periodi¢ko revidiranje treba ostati u okviru imenovanog vlasnika
informacije. Po isteku potrebe za klasifikacijom potrebno je izvrsiti deklasifikaciju.
Oznaka neklasificirano ili nepostojanje nikakve Kklasifikacijske oznake ne
podrazumijeva poimanje tog podatka kao javnog i ne predstavlja odobrenje za
njegovu objavu. Objava neklasificiranih podataka mora se vrSiti posebno propisanim
formalnim procedurama.

U poslovnom procesu (uredsko poslovanje) sigurnost podataka podrazumijeva
postojanje sigurnosnih procedura za prijem, rukovanje, pohranjivanje, arhiviranje,
uniStavanje, distribuciju, umnoZzZavanje, prepisivanje, prevodenje, izdavanje, uvid i
objavljivanje podataka. Sigurnosne procedure ukljuCuju i postojanje evidencijskog
sustava o kontroli pristupa i izvrSenim radnjama, te kretanju (kolanju) i mjestu
podataka.
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2.1.5 Sigurnost informacijskih sustava — INFOSEC

Sigurnost informacijskih sustava (INFOSEC) podrazumijeva sigurnost podataka na
elektroni¢kim medijima i racunalima (COMPUSEC), sigurnost podataka u sustavima
za prijenos podataka (COMSEC) te sigurnost informacijske infrastrukture u posebnim
kategorijama prostora od razliCitih vrsta pasivnog ili aktivnhog prisluskivanja
(TECSEC).

Sigurnost informacijskih sustava obuhvaéa primjenu mjera za zastitu podataka koji
su u obradi, ili su pohranjeni, ili je u tijeku njihov prijenos, od gubitka povjerljivosti,
cjelovitosti i raspoloZivosti, te radi sprieCavanja gubitaka cjelovitosti ili raspolozivosti
samih sustava. Sigurnosne mjere uklju¢uju mehanizme i procedure koje trebaju biti
implementirane u svrhu odvracanja, prevencije, detektiranja i oporavka od utjecaja
incidenata koji djeluju na povijerljivost, cjelovitost i raspolozivost podataka i pratecih
sistemskih servisa i resursa, ukljuujuéi i izvjeScivanje o sigurnosnim incidentima.

Sigurnost informacijskih sustava je dinami¢an proces tijekom cijelog Zivotnog ciklusa
sustava te se on treba razmatrati od faze njegovog planiranja, razvoja, provedbe,
operativnosti, rasta do rashodovanja i uniStavanja prema potrebi. To je zapravo
proces upravljanja rizikom koji se koristi za procjenu, nadgledanje, ukidanje,
izbjegavanje, prijenos ili prinvacanje rizika. Upravljanje rizikom je vjesStina koja stavlja
u ravnotezu troSkove primjene dodatnih sigurnosnih protumjera s koristi koja od toga
proizlazi. Svrha procesa upravljanja rizikom je osiguranje permanentne
funkcionalnosti sigurnosnih ciljeva povjerljivosti, cjelovitosti i raspolozivosti podataka.

Zivotni ciklus informacijskog sustava neizbjezno prati i dokumentacija koja se odnosi
na sigurnost. Ona podrazumijeva uzajamno djelovanje izmedu svih strana uklju€enih
u rad informacijskog sustava, od korisnika preko tijela odgovornih za planiranje,
implementaciju i operativnost, do tijela za davanje sigurnosne akreditacije za rad. U
dokumentaciju koja se odnosi na sigurnost spadaju elaborat o sigurnosti, sigurnosna
prosudba, naputci za operativhu upotrebu sustava, te naposljetku suglasnost za
upotrebu sustava. Sigurnosna akreditacija sustava odredit ¢e da je dostignuta
zadovoljavajuca razina zastite informacijskog sustava i da se ona treba odrzavati.

Opcenito se moze reci da sigurnost informacijskih sustava obuhvaéa sve Sto i
informacijska sigurnost u Sirem smislu, samo primijenjeno u uzim tehnoloSkim
okvirima.

2.1.6 Sigurnost pristupa treéih strana i vanjske suradnje

Pristup tre¢ih strana obuhvaca uobiajene postupke nabave, razvoja i odrZzavanja
opreme (tehnologije), u okviru ¢ega postoji razmjena odredenih podataka o
organizaciji i/ili tehnologiji izmedu drzavnog tijela i ponudaca. Pri tom odgovornost za
obradu podataka ostaje u nadleznosti drzavnog tijela (npr. razvoj ili kupnja programa
za pracenje poslovanja za potrebe drzavnog tijela). Vanjska suradnja je dublji oblik
suradnje u kojoj vanjski poslovni subjekt ima odgovornost za obradu podataka
odredenog drzavnog tijela (npr. najam usluge za obradu podataka u nekom
segmentu poslovanja drzavnog tijela, kao 5to su place ili stvaranje neke druge
namjenske baze podataka i sl.).
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U okviru svakog pristupa trecih strana, a naroc€ito u okviru vanjske suradnje, potrebno
je identificirati rizik. Procjena rizika obuhvacéa elemente kao Sto su nacin
pregovaranja i odobravanja povijerljivih ugovora, nacin pristupa vanjskog osoblja
opremi i prostoru, utvrdivanje razloga i potrebe za pristupom, potreba provodenja
sigurnosne provjere tvrtke i osoblja, izbor oblika ugovora, utvrdivanje sigurnosnih
zahtjeva u ugovorima, razrada procedure razmjene povijerljivin podataka i sl.

Kada govorimo o sigurnosti pristupa tre¢ih strana i vanjske suradnje u okviru NATO
programa koristi se termin INDUSTRIJSKA SIGURNOST, koji izmedu ostalog
podrazumijeva i sigurnosnu provjeru tvrtke i osoblja (FSC - Facility Secure
Clearance i PSC - Personnel Security Clerance) koje na nacionalnoj razini suraduju
na NATO programima, uz potpisivanje prethodnih ugovora o prihvacanju obaveza
prema sporazumu o sigurnosti informacija.

U okviru ovog podrucja sigurnosti pojavljuju se i neke suvremene kategorije, Ciji je
smisao i dalje sigurnost suradnje s tre¢im stranama. To su razliCite inicijative za
prevencijom monopola u pojedinim podruéjima drZzavne nabave, obzirom da
monopoli mogu uzrokovati ozbiljne sigurnosne posljedice. Najznacajnija takva
inicijativa danas je inicijativa za ravnopravnim tretmanom programske podrske
otvorenog izvornog koda od strane drzavne vlasti (Open Source Software — OSS,
razliCite inaCice operativnih sustava temeljenih na Linuxu i pratecih programskih
aplikacija). U ovom podrucju postoji formalna inicijativa EU te formalno ocjenjivanje
uspjeSnosti OSS inicijative potencijalnih zemalja pristupnica u EU. U podrucju
izgradnje informacijsko-komunikacijskin sustava, uslijed liberalizacije trzista
telekomunikacija, ali i opcenito zbog kvalitete razvoja projekata, nuzno je u drzavnu
upravu uvesti praksu ugovora o razini usluge (SLA — Service Level Agreement).
Takvi ugovori obuhvaéaju sporazum s pruzateljem usluge o kakvodi, prioritetima,
rokovima, odgovornostima i sl., a posljedica su slozenog poslovnog odnosa u kojem
se radi o kompleksnim uslugama ili uslugama koje realizira viSe tvrtki, od kojih
posliednja u nizu sklapa ugovor s krajnjim korisnikom, u ovom slu€aju s drzavnim
tijelom.

2.2 Upravljanje sustavom informacijske sigurnosti

Uspjesna primjena informacijske sigurnosti unutar drzavnih tijela, ili opcenito u okviru
bilo kakve poslovne organizacije, zahtjeva sustavno upravljanje razli€itim aspektima
informacijske sigurnosti, podrzano odgovaraju¢om zakonskom podlogom. Upravo
zbog vaznosti i nuzZnosti ujednaavanja postupaka i procedura informacijske
sigurnosti u svim tijelima drzavne uprave, upravljanje informacijskom sigurnoSc¢u
mora biti uskladeno s organizacijskom hijerarhijom same drZzavne uprave. Svi propisi
informacijske sigurnosti donose se na najvisoj izvrdnoj razini, bilo da se radi o drzavi
ili o poslovnom subjektu. Na taj nacin se osigurava obvezatna primjena tih akata po
svim hijerarhijskim organizacijskim razinama, $to omoguc¢ava postizanje minimalnih
sigurnosnih kriterija cijelog sustava (drzave ili poslovne korporacije). Stoga, u slu€aju
informacijske sigurnosti jedne drzave, donoSenje akata i upravljanje mora se
provoditi na nacionalnoj razini. Uobi€ajeno je to razina Vlade, odnosno struénih tijela
nacionalnog sigurnosnog sustava i Vlade. Isto vrijedi i za informacijsku sigurnost
gospodarskih subjekata, koja takoder poc€inje na vrSnoj razini same uprave poduzeca
ili korporacije.
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Proces upravljanja informacijskom sigurno$¢u odgovoran je za trajno usavrSavanje
zakonskog okvira pocevSi od sigurnosne politike, preko provedbenih uredbi,
pravilnika i smjernica, do detaljnih procedura postupanja pojedinih tijela drzavne
uprave. Upravljanje informacijskom sigurno8¢u obuhvaca postupke kao Sto su
identifikacija resursa, Kklasifikacija podataka, upravljanje rizikom, planiranje i
implementacija mjera, postupci certifikacije osoblja i uredaja, postupci akreditacije
sustava za rad, nadzor implementacije i u€inkovitosti mjera i postupaka, praéenje
informacijskih sustava tijekom zivotnog ciklusa, sustavna edukacija i sl.

Na Slici 1. prikazan je procesni pogled na informacijsku sigurnost, prema kojem je
vidljiv gornji desni dio koji karakteriziraju proaktivne mjere informacijske sigurnosti.
Proaktivne mjere su one koje se primjenjuju «prije dogadanja sigurnosnih
incidenata» i cilj im je sprijeCiti dogadanje incidenata. Ovaj dio mjera predstavlja
sustinu sustava informacijske sigurnosti, a sastoji se od sigurnosne politike i
provedbenih akata, organizacijskih i tehni¢kih normi, procjene i upravljanja rizikom,
periodicnih revizijskih procesa i sl. U donjem lijevom dijelu Slike 1. prikazane su
reaktivne mjere. Reaktivne mjere su one koje se primjenjuju «nakon dogadanja
sigurnosnih incidenata» i cilj im je izvrSiti procjenu i oporavak od Steta uzrokovanih
sigurnosnim incidentima, revidirati organizacijske i tehnicke dijelove sustava u svrhu
buduceg sprje€avanja sli¢nih incidenata te provesti prikupljanje dokaznog materijala
za otkrivanje i zakonsko procesuiranje pocinitelja odredenog sigurnosnog incidenta.

Dobro organiziran sustav upravljanja informacijskom sigurno$c¢u jedne zemlje ima
neposredno preventivni utjecaj na ukupno stanje sigurnosti zemlje te Cini temelj za
razvoj ucinkovitih represivnih postupaka suvremenog informacijskog drustva.

Sigurnosna politika i provedbeni akti, organizacijske
i tehni¢ke norme, upravljanje rizikom, trajne provjere
tijekom Zivotnog ciklusa

> Preventiva

Y

Detekcija

Proces informacijske
sigurnosti

Zakljuéak

Istraga

Hijerarhija CERT-ova, racunalna forenzika,
KZ i drugi represivni propisi

Slika 1. Procesni pogled na informacijsku sigurnost
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2.3 Organizacija sustava informacijske sigurnosti

Organizacija uskladenog sustava odgovornosti drzavnih tijela kljucni je faktor za
provodenje kompleksnog procesa upravljanja informacijskom sigurnoséu. U cilju
medusobne sukladnosti i zadovoljavaju¢e ucinkovitosti takve organizacije u raznim
zemljama, u svijetu se koristi generi¢ki model organizacijskih tijela, u okviru kojih su
grupirani pojedini funkcionalni zahtjevi koji proizlaze iz opcenitog procesa
informacijske sigurnosti.

Pojam informacijske sigurnosti moze se odnositi na medunarodne asocijacije (npr.
NATO), pojedinacne drzave ili drzavne saveze kao $to je EU, pri Eemu postoje i vrlo
velike razlike u ustroju drzavne vlasti pojedinih zemalja. Stoga je uobiCajeno
organizaciju informacijske sigurnosti definirati koriStenjem generickog modela
organizacijskih tijela. Analizom funkcionalnih zahtjeva organizacijskih tijela u
generickom modelu i primjenom odredenih nacela tzv. generiCke nadleznosti
pridjeljuju se konkretnim nacionalnim tijelima. Tako se osigurava medusobna
sukladnost sustava informacijske sigurnosti razliCitih zemalja (ili asocijacija), uz
istovremeno postivanje razliCitosti uredenja drzavne vlasti pojedinih zemalja. Kod
raspodjele funkcionalnih zahtjeva primjenjuju se nacCela delegiranja odgovornosti na
vrSnu razinu organizacije, razdvajanja razvojnih i operativnih funkcionalnosti u cilju
medusobnog poticanja kvalitetnijih rieSenja, uskladenosti rada sigurnosnog i civilnog
sektora drzavne uprave, primarne odgovornosti samih drZzavnih tijela za vlastite
implementacije i sl.

Osnovni skup generickih organizacijskih tijela, kojima se osigurava medusobna
sukladnost razli€itih nacionalnih modela organizacije informacijske sigurnosti i koji je
primjeren zahtjevima NATO-a i EU-a, sadrZava sljede¢a genericka organizacijska
tijela:

Sredi$nje drzavno sigurnosno tijelo odgovorno za uskladenost opc¢ih sigurnosnih

mjera u drzavi
(NSA — National Security Authority);

SrediSnje drzavno komunikacijsko sigurnosno tijelo, odgovorno za uskladenost
tehnickih sigurnosnih mjera
(NCSA — National Communications Security Authority);

Sredinje drzavno tijelo za sigurnosne akreditacije komunikacijsko-informacijskih
sustava ili viSe povezanih drzavnih tijela u nacionalnu hijerarhiju
(SAA — Security Accreditation Authority);

Drzavna tijela ili ustrojstvene jedinice u drzavnim tijelima odgovorne za nadzor
operativnosti mjera INFOSEC-a u komunikacijsko-informacijskim sustavima
(CIS OA — Communications and Information System Operating Authority);

Drzavna tijela ili ustrojstvene jedinice u drzavnim tijelima odgovorne za planiranje i
implementaciju mjera INFOSEC-a u komunikacijsko-informacijskim sustavima
(CIS PIA — Communications and Information System Planning and
Implementation Authority);

SrediSnje drzavno tijelo i nacionalna hijerarhija drzavnih i privatnih tijela ili
ustrojstvenih jedinica tijela, odgovornih za sigurnosne incidente na Internetu i
drugim mreZzama temeljenim na javnoj komunikacijskoj infrastrukturi
(CERT — Computer Emergency Response Team).
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3 ZAHTJEVI INFORMACIJSKE SIGURNOSTI |
MEDUNARODNI ODNOSI

U okviru razli¢itih integracijskin procesa uobi€ajeno je razlikovati eksplicitne i
implicitne zahtjeve prema zemljama pristupnicama. Eksplicitni zahtjevi se navode u
dokumentima koje potpisuju zemlje pristupnice i izraZzavaju se u obliku odredene
vrste partnerskih ciljeva. Implicitni zahtjevi sadrzani su u nizu formalno-pravnih
procedura i propisa odredene zajednice i treba ih iS€itavati i harmonizirati paralelno s
dogovorenim integracijskim ciljevima. Takav posao obavljaju stru¢ni timovi zemalja
pristupnica, a rezultati tog posla, iako €esto nisu istaknuti kao eksplicitni ciljevi
integracijskog procesa, preduvjet su ostvarenja tih ciljeva.

U podrucju informacijske sigurnosti takoder susre¢emo obje vrste zahtjeva
integracijskih procesa. Primjer aktualnih eksplicitnih zahtjeva informacijske sigurnosti
su minimalni sigurnosni kriteriji na nacionalnoj razini u okviru MAP programa NATO-a
kojem je Hrvatska pristupila 2002. godine.

Nadalje, tu je Konvencija o kibernetickom kriminalu Vije¢a Europe koju je Hrvatska
potpisala 23.11.2001., ratificirala 17.10.2002. i koja je stupila na snagu 1.7.2004.
godine (NN, Medunarodni ugovori, 04/04). Konvencija o za$titi pojedinaca pri
automatskoj obradi osobnih podataka Vije¢a Europe na snazi je od 1.10.1985.
Republika Hrvatska potpisala je konvenciju 5.6.2003., ali je jo$ nije ratificirala.

Implicitni zahtjevi informacijske sigurnosti vrlo su kompleksni i proizlaze iz niza
propisa, u nasem sluaju EU i NATO-a. Prvenstveno su to propisi poznati kao
sigurnosna politika i provedbeni akti, ali i razli€iti zakoni, uredbe, rezolucije te akcijski
programi u podrucju projekata elektronicke drzavne uprave i informacijskog drustva.

U okviru integracijskih procesa RH u EU i NATO, zahtjevi informacijske sigurnosti
sadrzani su u programima NATO-a Partnerstvo za mir (PfP) i Akcijski plan za
Clanstvo (MAP), Sporazumu o stabilizaciji i pridruzivanju u EU (SSP) te u sigurnosnoj
politici NATO-a i EU, kao i prate¢im provedbenim dokumentima sigurnosne politike.
Nadalje, ti zahtjevi osobito su izraZeni u programu eEurope 2005, kroz odluke,
rezolucije i druge programske dokumente Vijeca Europske unije i Europske komisije
u podrucju informacijskog drustva. Cijeli proces harmonizacije nacionalnog i EU
zakonodavstva u mnogim podrucjima doticat ce se problematike koja pripada u
okvire ili se doti¢e okvira informacijske sigurnosti (reforma drzavne uprave, uredsko
poslovanje, osuvremenjivanje kaznenog zakonodavstva i sl.).

Prema Europskoj komisiji, sigurnost je preduvjet punog razvoja informacijskog
drustva, kljuéna komponenta vizije Interneta slijedeée generacije te jedan od Sest
prioriteta programa eEurope 2005. Sigurnost nije samo tehnoloSki izazov ve¢ u
visokoj mjeri obuhvaca ljude i poslovne procese te je samim time sastavni dio
suvremenog drustva.

Podrucje informacijske sigurnosti se osim u okviru spomenutih integracijskih procesa
spominje i u okviru medunarodnih bilateralnih Sporazuma o uzajamnoj zastiti tajnih
podataka. Tim se sporazumima drzave usaglaSavaju oko istovjetnosti stupnjeva
tajnosti, oznaCavanju tajnih podataka, prosljedivanju tajnih podataka, poduzimanju
mjera za zastitu tajnih podataka, povredi propisa o uzajamnoj zastiti, nadleznosti
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tijela i slicno. Sporazumi tako reguliraju da prosljedivanje tajnih podataka preko
zasticenih  informacijsko komunikacijskih sustava podrazumijeva postojanje
akreditacije za te sustave. Sporazumima se regulira da jedna strana od druge moze
zatraziti uvjerenje za neku stranku na njezinom drzavnom teritoriju u smislu
postojanja ovlastenja za pristup tajnim podacima s odredenim stupnjem tajnosti.
Nadlezna tijela za provedbu ovih sporazuma su tijela navedena u unutarnjem
zakonodavstvu tih drzava. Sporazume o uzajamnoj zastiti tajnih podataka potpisuju
Vlade, a u RH potpisivanje ovih Sporazuma prati i dono$enje zakona o njihovom
potvrdivanju temeljem Zakona o sklapanju i izvrSavanju medunarodnih ugovora (NN
28/96).

3.1 Ugradnja harmonizacijskih o¢ekivanja NATO i EU u
zakonodavne i institucionalne okvire u RH

Problem informacijske sigurnosti jedna je od strate$kih odrednica Europske unije, ali
je prepoznat i kao medunarodni problem. VijeCe Europe je usvojilo konvencije,
europske sporazume i pripadajuce protokole, te preporuke kojima se nastoji, izmedu
ostalog, regulirati i pitanje informacijske sigurnosti. Strategija EU prema sigurnosnoj
problematici odredena je Odlukom Vije¢a Europske unije o prihvacanju sigurnosne
politike [7] i Odlukom Europske komisije o provodenju sigurnosne politike [3].

Europska unija je izvrSila i daljnju razradu sigurnosnog pristupa u podru¢ju mrezne
sigurnosti informacijskih sustava te pristupa razvoju informacijskog drustva
dokumentima kao Sto su [1,2,8,9,10]. Jasna sigurnosna strategija daje osnovu za
izgradnju informacijske infrastrukture na kojoj ¢e se temeljiti suvremeno informacijsko
drudtvo te omoguéava razvoj sigurnosne kulture javnog i privatnog sektora, ali i
najSirih slojeva gradanstva. Ovakav pristup rezultirao je glavnim ciljevima i pripadnim
aktivnostima koje su unesene u same temelje Akcijskog Plana eEurope 2005.[4,5]

Jedan od temeljnih vanjskopolitickih ciljieva Republike Hrvatske jest ulazak RH u
punopravno ¢lanstvo u EU. Potpisivanjem Sporazuma o stabilizaciji i pridruzivanju
(SSP) izmedu Republike Hrvatske, s jedne strane, i Europskih zajednica i njihovih
drzava Clanica, s druge strane [36], Republika Hrvatska je i sluzbeno preuzela
obvezu uskladivanja nacionalnog zakonodavstva s pravnom stecevinom EU (Acquis
Communautaire), usporedo s obvezama uspostave politickog dijaloga, promicanja
gospodarskih odnosa, razvoja zone slobodne trgovine, osiguranja regionalne
suradnje te poticanja suradnje u nizu drugih podrucja. 1z toga proizlazi da ¢e se i
zakonodavstvo RH takoder morati uskladivati sa potrebama i zahtjevima u podrucju
informacijske sigurnosti. Potpisivanjem SSP-a Republika Hrvatska se, izmedu
ostalog, obvezuje da Ce «osnaziti suradnju na daljnjem razvijanju informacijskog
drustva, pripremu drustva za digitalno doba, medusobno funkcioniranje mreza i
usluga, izraditi plan usvajanja zakonodavstva EU na podrucju informacijskog
drusStvay.

Neke od obveze informacijske sigurnosti za zemlje ¢lanice EU, dakle i za buduce
zemlje pristupnice, mogu se vidjeti iz sljede¢ih dokumenata:

Rezolucijom Vijeéa Europske unije 2002/C 43/02 od 28/01/2002 [7] definiraju se
specificne aktivnosti u podru€ju mrezne i informacijske sigurnosti za zemlje ¢lanice
EU. To su primjerice:
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e povecanje svijesti 0 mreznoj i informacijskoj sigurnosti putem odgovarajuce
edukacije;

e promoviranje koriStenja standarda ISO — 15408 (Common Criteria) s ciliem
medusobnog priznavanja povezanih podrucja certificiranja;

e primjena ucinkovitih interoperabilnih sigurnosnih rjeSenja temeljenih na
prepoznatljivim normama, Sto ukljuCuje i primjenu programske podrSke
otvorenog koda (Open Source Software — OSS), u projektima elektronitke
Vlade i elektroniCke javne nabave, kao i primjenu digitalnih potpisa i jake
autentikacije za sve javne interaktivne usluge;

e ucinkoviti odgovor na sigurnosne incidente (CERT — Computer Emergency
Response Team) te medusobna razmjena podataka i suradnja na podrucju
mrezne i informacijske sigurnosti.

Akcijskim Planom eEurope 2005 [4] predlazu se slijedece aktivnosti:
e osnivanje Cyber security task force (CSTF) s punom funkcionalno$¢u do
sredine 2003. g.;
e postizanje «kulture sigurnosti» u dizajnu i implementaciji informacijskih i
komunikacijskih proizvoda do kraja 2005. g.;
e ostvarenje sigurne komunikacije za razmjenu klasificiranih vladinih informacija
do kraja 2003. g.

Kako je podrucje informacijske sigurnosti od strateSkog interesa za EU, postavljeni
su i formalni programi kao $to je MODINIS [10], kojim se podrucje primjene mjera
informacijske sigurnosti Siri na Europsko ekonomsko podrucje (zemlje EEA) i zemlje
pristupnice u EU. Program MODINIS se sastoji u pra¢enju mjera poboljSanja mrezne
i informacijske sigurnosti u okviru Akcijskog Plana eEurope 2005 i nacionalnih
inacica istog, ali i openitog utvrdivanja stanja sigurnosne kulture i mjera za poticanje
sigurnosne kulture i primjene dobre sigurnosne prakse u nacionalnim okvirima.

U okviru Akcijskog plana za clanstvo u NATO-u (MAP), koji je takoder strateski
interes RH, potrebno je naglasiti formalni partnerski cilf PG G 0360 | — «Nacionalni
program za sigurnosnu kooperaciju s NATO-om», koji do 2006. godine
podrazumijeva uspostavu minimalnih sigurnosnih kriterija na nacionalnoj razini RH i
to u Cetiri osnovna sigurnosna podrucja: fizicka sigurnost, sigurnosna provjera
osoblja, sigurnost podataka i INFOSEC. Sadrzaj ovog zahtjeva definiran je
sigurnosnom politikom i provedbenim dokumentima sigurnosne politike NATO-a, a
svodi se na donoSenje nacionalne sigurnosne politike sukladne NATO-ovoj u
temeljnim sigurnosnim pitanjima i principima upravljanja sigurno$cu.

Kako bi se opisani sigurnosni zahtjevi EU i NATO-a mogli provesti na nacionalnoj
razini u Republici Hrvatskoj, potrebno je organizirati uskladeni sustav odgovornosti
drzavnih tijela, koji ¢e provoditi kompleksan proces upravljanja informacijskom
sigurno$c¢u. Nacionalna organizacija informacijske sigurnosti RH, u cilju medusobne
sukladnosti s EU i NATO organizacijom, treba zadovoljavati genericki model
organizacijskih tijela, u okviru kojih su grupirani pojedini funkcionalni zahtjevi koji
proizlaze iz sigurnosne politike i provedbenih dokumenata EU i NATO-a, odnosno iz
njihovog procesa informacijske sigurnosti.
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3.2 Organizacijski zahtjevi NATO-a

Medusobne politicke konzultacije, suradnja i planiranje obrane podrazumijevaju
razmjenu Klasificiranih informacija medu potpisnicima NATO saveza i buducim
Clanicama tog saveza. Ta se suradnja ne odnosi samo na vojna tijela, ve¢ i na
drzavna tijela te javni i privatni sektor. Sukladno odredbama o medusobnoj zastiti i
Cuvanju NATO Kklasificiranih dokumenata donesen je Sporazum o sigurnosti
informacija koji definira okvir i sadrzaj sigurnosnih standarda, a obuhvaé¢a dokumente
sigurnosne politike, smjernice i implementacijske direktive kao potporu ovim
dokumentima.

Potpisnice ovog sporazuma moraju osigurati :

1. Prilagodbu nacionalnih zakonskih propisa kako bi se NATO informacija Stitila u
skladu s NATO pravilima, $to se prvenstveno odnosi na propise iz podrucja:

e SIGURNOSNA PROVJERA OSOBLJA - za sve osobe koje imaju ovlasten
pristup NATO klasificiranim informacijama treba izvrSiti odgovarajucu
sigurnosnu provjeru i dodijeliti adekvatno sigurnosno ovlastenje (PSC -
Personal Security Clearance);

e FIZICKA SIGURNOST - osigurati primjenu tehni¢kih mjera zastite za mjesta,
prostorije i zgrade u kojima se rukuje NATO Kklasificiranim informacijama
(NATO registri i podregistri u tijelima drzavne uprave);

e SIGURNOST INFORMACIJA — osigurati ispravno klasificiranje i oznaCavanje
povjerljivih NATO informacija i materijala, te osigurati evidencijski sustav za
primanje, evidentiranje, rukovanje, distribuiranje i uniStavanje informacija;

e SIGURNOST INFORMACIJSKIH SUSTAVA (INFOSEC) — svi sustavi koji
rukuju NATO Kklasificiranim informacijama trebaju biti podlozni procesu
sigurnosnog odobrenja, koji se temelji na sigurnosnim ciljevima povijerljivosti,
cjelovitosti i dostupnosti;

e INDUSTRIJSKA SIGURNOST - treba izvrsiti provjeru za ustanove (FSC —
Facility Secure Clearance) koje na nacionalnoj razini suraduju na NATO
programima te potpisivanje prethodnih ugovora o prihva¢anju obaveza prema
sporazumu o sigurnosti informacija.

2. Osnivanje tijela vlasti za nacionalnu sigurnost nadleznog za NATO aktivnosti,
koje ¢e provoditi zaStitne sigurnosne mjere.

Bitho je naglasiti da dokumenti NATO sigurnosne politike ne zahtijevaju da se
osnivaju nova tijela koja obavljaju funkcije generiCkih organizacijskih tijela, ve¢ samo
dodjelu funkcionalnosti tih tijela nekom od postojecih tijela nacionalne vlasti.

Dokumenti NATO-ve politike identificiraju ova nacionalna tijela vlasti povezana sa
sigurnoscu:

NSA — National Security Authority

SrediSnje drzavno sigurnosno tijelo koje predstavlja najviSu razinu sigurnosne
vlasti i ima ulogu srediSnjeg tijela za kontakt s NATO uredom za sigurnost
(NOS).

NSA je odgovoran za koordinaciju svih pitanja koja se ti€u NATO sigurnosne
politike unutar drzave i za pracenje njihove primjene kako bi se osigurao

SDUeH, Struéna skupina za informacijsku sigurnost Strana 23 od 90



Nacionalni program informacijske sigurnosti u RH V 3.0

zajednicki stupanj zastite klasificirane informacije. Odgovornosti NSA ukljucuju
i brigu o odrzavanju sigurnosti NATO Kklasificiranih informacija u drzavnim,
vojnim i civilnim tijelima, brigu oko provodenja periodickih inspekcija te brigu o
provodenju sigurnosne provjere za sve njene drzavljane koji imaju pristup
informacijama klasificiranim s NATO POVJERLJIVO i iznad toga.

NCSA — National Comunications Security Authority

Sredidnje drzavno tijelo za sigurnost komunikacija koje treba zajamditi
(potvrditi) da su kriptografski sustavi, proizvodi i mehanizmi za zastitu NATO
informacije, djelotvorno i efikasno odabrani, vodeni i odrzavani. NCSA treba
kontrolirati kriptografske tehni¢ke podatke koji se odnose na zastitu NATO
informacija unutar drzave, te izvjeStavati o NATO komunikacijskoj sigurnosti i
za to vezanim INFOSEC pitanjima.

NCSA suraduje s pripadnim NSA.

NDA — National Distribution Authority

SrediSnje drzavno tijelo (ili viSe drzavnih tijela povezanih u nacionalnu
hijerarhiju), odgovorno za rukovodenje NATO kriptomaterijalima unutar svoje
drzave. Uloga je tog tijela osigurati primjerene procedure za sigurnosno
rukovanje, cuvanje, distribuciju i evidenciju cjelokupnog kriptomaterijala.

NDA djeluju u koordinaciji s pripadnim NSA.

SAA — Security Accreditation (Approval) Authority

SrediSnje drzavno tijelo (ili vise drzavnih tijela povezanih u nacionalnu
hijerarhiju) odgovorno za izdavanje sigurnosnog odobrenja za sustave Kkoji
pohranjuju, procesuiraju i distribuiraju NATO klasificirane informacije.

CIS Operating Authority

Drzavna tijela ili ustrojstvene jedinice u drzavnim tijelima odgovorne za nadzor
operativnosti mjera INFOSEC-a u komunikacijsko-informacijskim sustavima
koji pohranjuju, procesuiraju i distribuiraju NATO klasificirane informacije.

CIS Planning and Implementation Authority

Drzavna tijela ili ustrojstvene jedinice u drzavnim tijelima odgovorne za
planiranje i implementaciju mjera INFOSEC-a u komunikacijsko-
informacijskim sustavima koji pohranjuju, procesuiraju i distribuiraju NATO
klasificirane informacije.

3.3 Organizacijski zahtjevi EU

Organizacijski zahtjevi EU u podru¢ju informacijske sigurnosti izrazeni su
prvenstveno u okviru sigurnosne politike EU i provedbenih propisa [1,2,3,7,8,9,10], a
dodatno su razradeni i predstavljaju preduvjete realizacije niza drugih EU
dokumenata i programa spomenutih u poglavlju 3.1.
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Osnovni skup generi¢kih organizacijskih tijela, koji proizlazi iz EU sigurnosne politike i
strategije pristupa informacijskoj sigurnosti, sadrzava sliede¢a genericka
organizacijska tijela:

NSA — National Security Authority

SrediSnje drzavno sigurnosno tijelo koje predstavlja najviSu razinu sigurnosne
vlasti i ima ulogu sredi$njeg tijela za kontakt s Glavnim tajniStvom Vijeca EU
(GSC - General Secretariat of the Council) i daje predstavnika u Odbor za
sigurnost (SC — Security Committee).

NSA je odgovoran za koordinaciju svih pitanja koja se ticu EU sigurnosne
politike unutar svoje drZzave i za nadzor primjene sigurnosnih mjera kako bi se
osigurao zajednicki stupanj zastite klasificirane informacije. Odgovornosti NSA
uklju€uju i brigu o odrzavanju sigurnosti EU klasificiranih podataka u drzavnim
tijelima, brigu oko provodenja periodickih inspekcija te brigu o provodenju
odgovaraju¢eg certificiranja za sve drZavljane Kkoji imaju pristup EU
klasificiranim podacima.

SAA — Security Accreditation (Approval) Authority

SrediSnje drzavno tijelo za sigurnosne akreditacije komunikacijsko-
informacijskih sustava (ili viSe drzavnih tijela povezanih u nacionalnu
hijerarhiju) odgovorno za izdavanje sigurnosnih odobrenja za sustave koji
pohranjuju, procesuiraju i distribuiraju EU klasificirane podatke. Potrebnu
tehniCku pomo¢ osigurava u koordinaciji sa pripadajuc¢im IA.

SAA djeluju u koordinaciji s nadleznim NSA.

IA — INFOSEC Authority

Sredidnje drzavno tijelo za sigurnost komunikacija. Nositelj poslova
predlaganja i uskladivanja tehnickih dokumenata politike informacijske
sigurnosti, daje tehniCke savjete i podr8ku nacionalnom procesu sigurnosne
akreditacije (SAA), ispomaze izradu i revidira sistemske sigurnosne zahtjeve
(SSRS), provodi poslove obuke i edukacije na nacionalnoj razini, daje
tehniCke savjete u okviru istraga INFOSEC incidenata, donosi tehniCke
smjernice i brine se o propisivanju autorizirane programske podrske. Suraduje
s relevantnim tijelima EU i zemalja Clanica po pitanju mrezne i komunikacijske
sigurnosti.

Rad IA odvija se koordinirano s nadleznim NSA.

ITSOA — IT System Operational Authority

Drzavna tijela ili ustrojstvene jedinice u drzavnim tijelima koje imaju
odgovornost za implementaciju mjera INFOSEC-a u svojim informacijsko-
komunikacijskim sustavima tijekom njihovog zivotnog ciklusa. Odgovorna su
nacionalnom IA. U tijelima je moguce odgovornost ITSOA delegirati na IT
odjele ili posebno tehnicko tijelo. U okviru EU prakse odgovornost ITSOA
uobi¢ajeno je pridijeliena vlasniku tehni¢kog sustava (TSO — Technical
Systems Owner).

U domeni vlasnistva podataka vlasnik podataka (I0 — Information Owner)
razlikuje se od TSO, koji je odgovoran za postavljanje zahtjeva za pristup
podacima, pri ¢emu se ova odgovornost moze delegirati na odredenog
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upravitelja podacima (Information Manager) ili upravitelia bazama podataka
(Database Manager) unutar njihove nadleznosti.

CISO i LISO koordinatori informacijske sigurnosti

Na nacionalnim sustavima se odreduju CISO (Central Information Security
Officer) koordinatori informacijske sigurnosti, a pojedina tijela prema potrebi
odreduju LISO koordinatore informacijske sigurnosti (Local Information
Security Officer). Ovi koordinatori su odgovorni za operativnost mjera
informacijske sigurnosti u informacijskim sustavima za koje su nadlezni. U
tijelima je moguce odgovornost za operativnost mjera informacijske sigurnosti
pridijeliti nadleznom koordinatoru informacijske sigurnosti (officers/site
officers), uz uvjet samostalnosti koordinatora informacijske sigurnosti,
odnosno nezavisnosti od nadlezne ITSOA ustrojstvene jedinice. Svi CISO i
LISO koordinatori odgovorni su nacionalnom IA, koji se brine za uspostavu
nacionalne mreze koordinatora informacijske sigurnosti.

CERT — Computer Emergency Response Team

SrediSnje drzavno tijelo i nacionalna hijerarhija drzavnih i privatnih tijela ili
ustrojstvenih jedinica tijela, odgovornih za sigurnosne incidente na Internetu i
drugim mrezama temeljenim na javnoj komunikacijskoj infrastrukturi.
Hijerarhija se uobiCajeno sastoji od vrSnog nacionalnog CERT-a, zatim
hijerarhije unutar drzavnih tijela (vrSni CERT drzavne uprave i CERT-ovi
specificnih ministarstva kao MORH i MUP) te razliCitih gospodarskih (TK
operatori i ISP-ovi, financijske institucije i sl.). Svrha hijerarhije je medusobno
izvjeStavanje o incidentima po vertikali, horizontalna komunikacija sa svojim
funkcionalnim parom u inozemstvu te podrSka istragama incidenata na
najvisoj potrebnoj nacionalnoj ili viSoj razini.

3.3.1 Europska agencija za mreznu i informacijsku sigurnost — ENISA

Europski Parlament, Vijeée Europske unije i Europska komisija zastupaju stajaliste
da je potrebna jaca europska koordinacija s obzirom na informacijsku sigurnost. Da
bi se postigao taj cilj bilo je potrebno uspostaviti agenciju s pravnhom ovlasti na
podruc€ju EU. U skladu s Uredbom Europskog Parlamenta i Vije¢a Europske unije
[32] ustrojena je Europska agencija za mreznu i informacijsku sigurnost (European
Network and Information Security Agency — ENISA).

Ova Agencija bi trebala uzivati povjerenje javnih tijela i institucija, kao i privatnog
sektora u zemljama Cclanicama. Glavni cilj Agencije je kreirati zajednicko
razumijevanje u Europi o problemima koji se odnose na informacijsku sigurnost, sto
je neophodno da bi se osigurala raspolozivost i sigurnost mreza i informacijskih
sustava u EU. Agencija bi trebala pruzati pomo¢ nadleznim nacionalnim tijelima u
primjeni mjera EU koje se odnose na mreznu i informacijsku sigurnost. Agencija ¢e
imati savjetodavne i koordinacijske funkcije, a u njoj ¢e se skupljati i analizirati podaci
koji se odnose na informacijsku sigurnost. Agencija ¢e biti otvorena za sudjelovanje
tre¢ih zemalja koje imaju sporazume sa EU. ENISA je formalno osnovana 15. ozujka
2004., 6. listopada 2004. imenovan je izvrSni direktor, a tijekom 2005. zapoceti ¢e s
radom.
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Tijekom organiziranja sustava informacijske sigurnosti u RH u 2005. godini, nadlezne
nacionalne institucije u podru¢ju mrezne i informacijske sigurnosti RH, trebale bi
uspostaviti suradnju s ENISA-om. U okviru takve suradnje, bit c¢e moguce pospjesiti
proces harmonizacije zakonodavstva po pitanju informacijske sigurnosti te ubrzati
organizaciju informacijske sigurnosti u RH.
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4 STANJE INFORMACIJSKE SIGURNOSTI U RH

U Republici Hrvatskoj ne postoji tradicija sustavnog provodenja informacijske
sigurnosti u drzavnoj upravi i drutvu u cjelini. Prvo pravno uvodenje ovog pojma bilo
je 2002. godine u Zakonu o sigurnosnim sluzbama (ZOSS — NN 32/02 i 38/02), iako
je od osamostaljenja Republike Hrvatske u nekim sluzbama ostvarena visoka razina
zastite tajnosti podataka. Pojam informacijske sigurnosti u hrvatsku praksu je uveden
nekoliko godina prije donoSenja ZOSS-a, u okviru zahtjeva programa Partnerstva za
mir (PfP) i suradnje s NATO-om. U tom smislu jedino i postoji odredeno stru¢no i
organizacijsko iskustvo u RH, koje je ostvareno kroz stru¢ne skupine MORH-a, Tim
za INFOSEC i Struéni tim za postupak osnivanja Zavoda za informacijsku sigurnost i
kripto-zastitnu tehnologiju, koje su provodila dijelove programa PfP te kasnije
programa Akcijskog plana za ¢lanstvo u NATO-u (MAP).

Reguliranje informacijske sigurnosti samo jednim nacionalnim zakonom ni pribliZzno
nije dovoljno za sustavno uredenje tog kompleksnog multidisciplinarnog podrucja.
Stoga Hrvatskoj u ovom podru€ju predstoji sustavna razrada zakonodavstva te
odredena prilagodba i reorganizacija drzavne uprave, kako bi ovo podru¢je moglo biti
uspostavljeno po standardima EU i NATO-a. Temeljni smisao informacijske
sigurnosti je postizanje minimalnih, a zatim i adekvatnih sigurnosnih kriterija na razini
drzavne uprave RH. Da bi se to postiglo potrebno je donijeti nacionalnu politiku
informacijske sigurnosti te provedbene akte i smjernice za drzavnu upravu i sukladno
tome, poticati tehniCku normizaciju i javno-privatno partnerstvo u izgradnji
informacijskog drustva u cjelini. Kroz proces uvodenja informacijske sigurnosti mora
se, izmedu ostaloga, osuvremeniti sustav sigurnosne klasifikacije dokumenata i
ujednaciti nacini postupanja s podacima te razgraniciti podatke u vlasnistvu drzavne
uprave od javnih podataka, odnosno uvesti jasne i transparentne procedure
objavljivanja u tijelima drzavne viasti.

Sada$nje stanje u RH je takvo da su sigurnosni kriteriji u nekim tijelima vjerojatno i
znatno viSi od minimalnih koje zahtijevaju EU ili NATO, ali istovremeno u nizu
drzavnih tijela sigurnosne mijere gotovo i ne postoje. U nekim gospodarskim
sektorima, kao Sto je npr. financijski sektor, znatna su ulaganja u podrucje
informacijske sigurnosti, ali ne postoje inicijative, mjere i standardi koji bi takva
ulaganja usmjeravali i osigurali primjenu relevantnih sigurnosnih normi, vec to ovisi
isklju€ivo o poslovnoj politici svake pojedine tvrtke ili vlasnika. Upravo je provodenje
inicijativa, dono8enje mjera i preporuka te poticanje normizacije u podrucju
informatizacije i informacijske sigurnosti, temeljni zadatak drZzavne uprave u
suvremenom informacijskom drustvu.

Razvoj informacijske tehnologije i infrastrukture u drzavi mora biti uvjetovan razvojem
sigurnosno-zastitnih mjera upotrebe tih tehnologija i infrastrukture, ali i razvojem
sigurnosne kulture najsirih skupina gradanstva. Takav pristup donosi kategoriju
povjerenja svih ¢imbenika informacijskog drustva u razvoj novih e-usluga. Upravo
nedostatak povjerenja najSirih skupina gradanstva, uz nerazvijenost infrastrukture,
jedan je od klju€nih razloga sporog razvoja novih e-usluga. To je posebno izrazeno u
tranzicijskim zemljama, a vazi i za Republiku Hrvatsku, te ima visok utjecaj na
sporost razvoja elektronicke trgovine i usluga. Osposobljavanjem drzavne uprave u
podrucju informacijske sigurnosti i razvojem sigurnosne kulture gradanstva, moze se
bitno umanijiti stupanj nepovjerenja najSirih skupina gradanstva u suvremene
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tehnoloSke usluge. Takvim pristupom drzavna uprava u suvremenom informacijskom
drustvu pruza gradanstvu i pravnim subjektima potrebnu zastitu, na nacin kako to Cini
i u tradicionalnim elementima organizacije drustva.

4.1 Zakonodavni okvir

U ovom poglavlju prikazana su zakonska podru€ja koja su kljuCha za proces
uvodenja suvremenog koncepta informacijske sigurnosti u RH. Naveden je prijedlog
konkretnih potreba za izmjenama i dopunama propisa koji su nedostatni s aspekta
informacijske sigurnosti te nositelji i rokovi sukladni potrebama ovog Nacionalnog
programa, a u svjetlu uskladivanja hrvatskih propisa (Zakon o zastiti tajnosti
podataka i Uredba o uredskom poslovanju) s propisima EU i NATO-a.

4.1.1 Zakon o zastiti tajnosti podataka (ZZTP)

Zakon o zastiti tajnosti podataka (NN 108/96) propisuje vrste i stupnjeve tajnosti te
mjere i postupke za utvrdivanje, uporabu i zastitu tajnosti podataka.

Prema tom zakonu, podaci prema vrsti tajne mogu biti drzavna, vojna, sluzbena,
poslovna i profesionalna tajna, a prema stupnju tajnosti podaci mogu biti drzavna
tajna, vrlo tajni, tajni i povjerljivi.

Zakon ne definira sigurnosnu oznaku za neklasificirane podatke (neklasificirano) i
jasnu oznaku za podatke koji se smiju objaviti (objavljivo). Zakon u slu€aju drzavne,
vojne i sluzbene tajne ne utvrduje nuznost provodenja postupka sigurnosne provjere i
certificiranja osoblja.

U zakonu takoder nedostaje definicija sukladnosti vrsta i stupnja tajnosti u RH, u
odnosu prema medunarodnim sigurnosnim oznakama (TOP SECRET, SECRET,
CONFIDENTIAL, RESTRICTED, UNCLASSIFIED), sto bi konkretno trebalo preuzeti
iz MAP programa.

Zakon o zastiti tajnosti podataka propisuje obavezu prema kojoj su €elnici javnih tijela
i ovlasteni duznosnici RH duzni donijeti posebne propise o utvrdivanju stupnja i vrste
tajnosti, nacina i mjesta oznaCavanja tajni, trajanja tajnosti te drugih mjera zastite
tajnih podataka, ovisno o djelokrugu rada odnosno mjestu nastanka, obrade ili
Cuvanja tajnih podataka.

Posljedica ovakvog pristupa zastiti tajnih podataka, u kojem drzavna tijela
samostalno propisuju mjere zastite tajnih podataka kroz interne pravilnike o zastiti
tajnih podataka i kroz pravilnike o informacijskoj sigurnosti, je nepostojanje
zajednickih minimalnih sigurnosnih kriterija na nacionalnoj razini u RH. S tim u vezi,
nemoguce je ispuniti zahtjeve NATO-a i EU za minimalnim sigurnosnim standardima
jer pristup sigurnosti u drzavnim tijelima nije izbalansiran i nisu odredeni minimalni
sigurnosni kriteriji koje moraju zadovoljiti sva drzavna tijela i kompletna koriStena
infrastruktura u RH (koja nije viSe samo u drzavnom vlasnistvu).

Treba imati na umu da je ovaj zakon donesen prije 8 godina i da tada nije bilo
moguce tako jasno, kao Sto je to danas, sagledati Cinjenicu da se zastita tajnih
podataka, pogotovo onih u informacijsko komunikacijskim sustavima, ne moze
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razmatrati iskljuCivo na razini pojedinog tijela, vec da je treba sagledati u potpunosti,
na nacionalnoj razini. Potrebno je stoga izvrSiti korekciju ovog zakona kako bi se
nadleznost za propisivanje zajednickih zastitnih mjera podigla na nacionalnu razinu
koja bi bila obvezujuéa za sva drzavna tijela. U Zakonu o sigurnosnim sluzbama stoji
da su tijela drzavne vlasti duzna primjenjivati norme zastite tajnosti podataka koje
usvoji Savjet za koordinaciju sigurnosnih sluzbi te je stoga potrebno uskladiti
postojece odredbe ovih dvaju zakona.

Zakon o zastiti tajnosti podataka propisuje da nadzor nad provedbom zastite tajnih
podataka obavlja Celnik tog tijela ili osoba koju on za to ovlasti. U Zakonu o
sigurnosnim sluzbama stoji da nadzor provodenja i organizaciju informacijske
sigurnosti u tijelima drzavne vlasti provodi ProtuobavjeStajna agencija pa bi i u tom
smislu uskladivanjem odredaba ovih dvaju zakona trebalo razjasniti tko, pod kojim
uvjetima i u kojoj mjeri provodi nadzor. U svakom slucaju, operativne i nadzorne
nadleznosti moraju biti razdvojene.

Plan aktivnosti uskladivanja s Nacionalnim programom informacijske sigurnosti

1. Na prijedlog Savjeta za koordinaciju sigurnosnih sluzbi, potrebno je izvrSiti

izmjene i dopune Zakona o zastiti tajnosti podataka u smislu:

e uvodenja sigurnosne oznake za neklasificirane podatke i procedura za
podatke koji se smiju objaviti

e definiranja sukladnosti vrste i stupnja tajnosti podataka u RH s medunarodnim
sigurnosnim oznakama (TOP SECRET, SECRET, CONFIDENTIAL,
RESTRICTED, UNCLASSIFIED) prema MAP programu

e definiranja nadleznosti za propisivanje zajednickih zastitnih mjera (minimalnih
sigurnosnih kriterija) u RH i obavezu uskladivanja i primjene tih mjera od
strane drzavnih tijela

e definiranje nadleznosti i opsega provodenja nadzora u provedbi zastite tajnih
podataka

e propisivanje nuznosti certificiranja osoblja i provodenja postupka sigurnosne
provjere

4.1.2 Zakon o zastiti osobnih podataka (ZZOP)

Demokratsko drustvo utemeljeno je na zastiti pojedinca — gradana. To je
odgovornost drzave i standard bez kojeg se ne moze uci u medunarodne integracije.
lako se u ovom slucaju radi o segmentu koji nije u okviru drZzavne uprave u uzem
smislu, propisivanje jasnih mjera informacijske sigurnosti u zastiti osobnih podataka
gradana, odgovornost je drzave.

Zakon o zastiti osobnih podataka (NN 103/03) regulira nacin i uvjete obrade osobnih
podataka, obrade posebnih kategorija osobnih podataka, obvezu informiranja
ispitanika, povjeravanje poslova obrade osobnih podataka, iznoSenje osobnih
podataka iz RH, zastitu rada ispitanika, obrade podataka u novinarske svrhe, te
nadzor nad djelovanjem sustava obrade osobnih podataka.
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Zakonom je izvrSeno uskladivanje s Direktivom 95/46/EZ Europskog parlamenta i
Vije¢a od 24. listopada 1995. o zastiti pojedinaca u pogledu obrade osobnih
podataka i slobodnog kretanja tih podataka [11].

U svrhu provodenja Zakona o zastiti osobnih podataka Vlada RH donijela je Uredbu
o nacinu vodenja i obrascu evidencije o zbirkama osobnih podataka (NN 105/04) i
Uredbu o nacinu pohranjivanja i posebnim mjerama tehniCke zastite posebnih
kategorija osobnih podataka (NN 139/04).

Tijekom izgradnje sustava informacijske sigurnosti u RH, ovakvi namjenski propisi
obuhvatit ¢e se nacionalnim propisima informacijske sigurnosti u RH. Na taj nacin ¢e
se u buduc¢nosti uvesti sustavni pristup informacijskoj sigurnosti, umjesto ovakvih
posebnih propisa, ¢ime Ce se ostvariti izbalansiranost sigurnosnih mjera i vec
spomenuti minimalni sigurnosni kriteriji na drzavnoj razini RH.

4.1.3 Zakon o pravu na pristup informacijama

Zakon o pravu na pristup informacijama (NN172/03) propisuje uvjete pod kojima je
potrebno osigurati pravo na pristup informacijama. Pravo na pristup informacijama
obuhvaca pravo ovlastenika prava na informaciju (svaka domaca ili strana fizicka ili
pravna osoba koja zahtijeva pristup informaciji) na traZenje i dobivanje informacija
koje posjeduju, raspolazu ili nadziru tijela javne vlasti, kao i obvezu tijela javne viasti
da omoguci pristup zatrazenoj informaciji, odnosno da objavljuje informacije kada za
to i ne postoji poseban zahtjev ve¢ takvo objavljivanje predstavlja njihovu obvezu
odredenu zakonom ili drugim op¢&im propisom.

Pravo na pristup informacijama ne isklju€uje potrebu zastite tih informacija i brigu o
njihovoj sigurnosti i ne znaci da svi imaju pravo pristupa svim informacijama, veé
podrazumijeva nacelo poslovne potrebe ("need to know") od strane zainteresiranih
ovlastenika prava na informaciju. Tijela javne vlasti uskratiti ¢e pravo na pristup
informaciji ako je informacija zakonom ili na osnovi kriterija utvrdenih zakonom
proglaSena drzavnom, vojnom, sluzbenom, profesionalnom ili poslovhom tajnom, te
ako je zasti¢ena zakonom kojim se ureduje podrucje zastite osobnih podataka. Pravo
na pristup informacijama moze se u odredenim situacijama privremeno uskratiti (npr.
sprjeCavanje i otkrivanje kaznenih dijela), ali ih je po prestanku vazZenja tih razloga
potrebno uciniti dostupnim. Pravo na pristup informacijama ostvaruje se redovnim
objavljivanjem (ako je propisana obveza objavljivanja), neposrednim pruzanjem
informacije ovlasteniku koji je podnio zahtjev, uvidom u dokumente koji sadrze
trazenu informaciju ili dostavom preslike trazene informacije. Zahtjev za ostvarivanje
prava na pristup informaciji moze se podnijeti u usmenoj i pismenoj formi, a tijela
javne viasti duzna su ga realizirati najkasnije u roku od 15 dana. Ovlastenik koji
raspolaze informacijom dobivenom od tijela javnih viasti, ima pravo tu informaciju
javno iznositi. Zakon o pravu na pristup informacijama osigurava pravo pristupa
informacijama svim ovlastenicima pod jednakim uvjetima, i svi su ravnopravni u
njegovom ostvarivanju. Tijela javne vlasti stoga moraju osigurati ravnopravne trziSne
uvjete svim pravnim osobama u pristupu drZzavnim informacijama za koje postoji
trziSni interes (npr. statistiCki podaci, izvodi iz drzavnih baza podataka i sl.), odnosno
interes gradana (analitiCka izvje$¢a, npr. o broju i vrstama registriranih automobila).
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Radi osiguranja provedbe ovog zakona, tijela javne vlasti obavezna su odrediti
mjerodavnu sluzbenu osobu za rjeSavanje ostvarivanja prava na pristup
informacijama tzv. sluzbenika za informiranje koji izmedu ostalog ima i obvezu
unapredivanja nacina obrade, klasificiranja, Cuvanja i objavljivanja informacija koje su
sadrzane u sluzbenim dokumentima koji se odnose na rad tijela javne vlasti.

Tijela javne vlasti duzna su voditi poseban sluzbeni upisnik o zahtjevima, postupcima
i o ostvarivanju prava na pristup informacijama, a koji je razraden Pravilnikom o
ustroju, sadrZaju i nacinu vodenja sluzbenog upisnika o ostvarivanju prava na pristup
informacijama (NN 137/04).

4.1.4 Zakon o sigurnosnim sluzbama RH (ZOSS)

Zakon o sigurnosnim sluzbama (NN 32/02 i NN 38/02) uvodi pojam informacijske
sigurnosti u zakonodavstvo RH i definira okvire organizacije informacijske sigurnosti
unutar tijela drzavne vlasti. Okviri postavljeni zakonom sukladni su europskoj i
svjetskog praksi prema kojoj je informacijska sigurnost tijela drzavne vlasti osigurana
unutar okvira sigurnosnog sustava i kao dio tog sustava brine se o disperziji
sigurnosne politike na nacionalnoj razini.

Model organizacije informacijske sigurnosti proizlazi iz ¢l. 87. zakona koji predvida
osnivanje Zavoda za informacijsku sigurnost i kripto-zastitnu tehnologiju (ZISKZT)
kao tijela odgovornog za predlaganje normi zastite tajnosti podataka, a koje su tijela
drzavne vlasti duzna primjenjivati. Sigurnosne sluzbe sukladno ¢l. 29. nadziru njihovu
organizaciju i provodenje.

Zakon o sigurnosnim sluzbama u ¢l. 6. st. 2. definira i provedbu sigurnosnih mjera
potrebnih za zastitu povjerljivih informacija i dokumenata, u razmjeni izmedu RH i
stranih obrambenih organizacija (pogotovo se odnosi na NATO), te distribuciju tih
informacija i dokumenata medu tijelima drzavne vlasti. Provedba tih mjera u
nadleznosti je Ureda Vije¢a za nacionalnu sigurnost unutar kojeg se ustrojava i
Sredisniji registar za pohranu takovih informacija.

Pojmovi 'ustanova' i 'norme' kako su definirani u ¢l. 87. ovog Zakona odstupaju od
predvidenih funkcionalnosti Zavoda, te ih je stoga potrebno zamijeniti pojmovima
'tijelo drzavne vlasti' ili 'tijelo sigurnosnog sustava' i 'dokumenti sigurnosne politike
informacijske sigurnosti u RH'. S tim u svezi potrebno je sadrzajno uobli€iti i
Clanak 87. stavak 2. i 4. Zakona.

U ¢l. 6. st. 2. bilo bi prikladno uz pojam 'stranih obrambenih organizacija' dodati i
'drugih stranih organizacija', kako bi se pri Uredu Vije¢a za nacionalnu sigurnost
objedinila funkcionalnost NSA za NATO, EU, ali i dodati takav tekst kojim ¢e se
nedvosmisleno prepoznati uloga UVNS-a kao NSA za RH.

Plan aktivnosti uskladivanja s Nacionalnim programom informacijske sigurnosti

1.Po usvajanju ovog dokumenta od strane Vlade, Stru¢ni tim za postupak osnivanja
Zavoda i Ured Vijeéa za nacionalnu sigurnost trebaju predloziti Savjetu za koordinaciju
sigurnosnih sluzbi potrebne izmjene i dopune Zakona o sigurnosnim sluzbama

SDUeH, Struéna skupina za informacijsku sigurnost Strana 32 od 90



Nacionalni program informacijske sigurnosti u RH V 3.0

4.1.5 Kazneno zakonodavstvo

Kazneni zakon RH (NN 110/97, NN 27/98, NN 129/00, NN 51/01) uskladen je s
odredbama Konvencije o kibernetickom kriminalitetu i u isti su ukljuéena nova
kaznena djela i to: Kompjuterska prijevara, Kompjutersko krivotvorenje, Povreda
tajnosti, cjelovitosti i dostupnosti racunalnih podataka, programa ili sustava i DjecCja
pornografija na racunalnom sustavu ili mrezi, a opisani ¢lanci Kaznenog zakona
stupili su na snagu Zakonom o izmjenama i dopunama Kaznenog zakona (NN
105/04) od 1.10.2004. godine. U tijeku su pripreme odgovarajucih izmjena Zakona o
kaznenom postupku (NN 62/03), i to u onome dijelu koji se odnosi na provodenje
kriminalistiCkih obrada, prvenstveno presretanje i nadzor komunikacija na Internetu,
prekograni¢ni pristup podacima, kao i nacin obavljanja provjera korisnika Interneta u
hitnim slu¢ajevima.

Odredbama vazeéeg Zakona o kaznenom postupku u ¢lanku 180. donekle je rijeSen
dio ove problematike (u stavku 1. predvida se nadzor telefona kao i drugih uredaja za
komunikaciju na daljinu), ali od stupanja na snagu ovog zakona u 1998. godini nista
nije napravljeno kako bi se mogla nadzirati i presretati komunikacija pocinitelja
kaznenih djela na Internetu, kako putem e-maila tako i putem svih drugih oblika
komunikacije na Internetu. Dakle, osim stvaranja organizacijsko-tehnickog sustava
koji ¢e obavljati opisane zadace bit ¢e potrebno izmijeniti odredene ¢lanke Zakona o
kaznenom postupku, kako bi se sukladno odredbama Konvencije o kibernetiCkom
kriminalu, mogucnost koriStenja ovakvih mjera, u slu¢ajevima izdavanja Naloga od
strane nadleznih sudova proSirilo i na kaznena djela koja se navode u Konvenciji. U
konkretnom slu€aju ovo bi se odnosilo na naprijed opisana Cetiri nova kaznena djela,
kao i na sva kaznena djela koja se odnose na povrede autorskih prava, koja su
takoder eksplicitho navedena u ovoj Konvenciji.

Na taj nacin bit ¢e uskladen veci dio formalnih zahtjeva koje RH treba uskladiti u
sklopu borbe protiv racunalnog kriminala. Potrebno je naglasiti da ¢e u sklopu
primjene spomenutih propisa biti potrebno obraditi kompleksno podrucje racunalne
forenzike. U tom dijelu je preostao veliki dio posla i nuzno ga je rijeSiti u koordinaciji
Ministarstva pravosuda i Ministarstva unutarnjih poslova RH s nositeljima klju€nih
dijelova Nacionalnog programa informacijske sigurnosti u RH (NSA, NCSA, CERT).

Nadalje, bit ¢e potrebno implementirati nova rjeSenja i izvrSiti dodatne pravne
pomake u za$titi nacionalnog gospodarstva u okviru suvremenih trendova
informacijskog drustva. Ovdje ¢emo navesti dva kljuéna podrucja povezana s
programom informacijske sigurnosti. Prvo podrucje je sve viSe primjenjivano
kriptiranje podataka od strane krajnjih korisnika — pravnih osoba (virtualne privatne
mreze i sl.). Danas se u svijetu primjenjuje zakonsko propisivanje postupaka kao $to
je evidentiranje, certificiranje i akreditiranje kriptografske opreme za koristenje (u
Republici Hrvatskoj dijelom predvideno u ZISKZT). Ovdje je iznimno znagajna uloga
ZISKZT kao inicijatora pristupa ovom podruéju na nacionalnoj razini, prvo kroz
preventivne regulativne postupke te kasnije kao struénog tijela za ispomoé
Ministarstvu pravosuda i Ministarstvu unutarnjih poslova u razvoju ovog podrudja.
Drugo znacajno podrucje pojavijuje se u okviru suvremenog pristupa reviziji
poslovanja tvrtki. Ovaj proces se, obzirom na informatiziranost gotovo svih poslovnih
subjekata, neumitno prebacuje u digitalno podrucje (propisi o ¢uvanju e-poste, e-
transakcijama, pohrani kripto klju€eva i sl., npr. kao u Sarbanes-Oxley zakonu iz
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SAD). Stoga ¢e u idu¢em srednjoronom razdoblju trebati planirati pravne pomake u
zastiti nacionalnog gospodarstva, povezane s podruc¢jem informacijske sigurnosti.

Plan aktivnosti uskladivanja s Nacionalnim programom informacijske sigurnosti:

1. lzmjene Zakona o kaznenom postupku u skladu s provedenim promjenama
Kaznenog Zakona prema planu Ministarstva pravosuda.

2. Razvoji implementacija organizacijsko-tehnickog sustava za tajni nadzor usluga i
prometa na Internetu, sukladno postojeCem zakonodavstvu, od strane
mjerodavnih drzavnih tijela i davatelja Internet usluga u RH (ISP), prema planu
sigurnosnog sustava.

3. Planiranje pravnih pomaka u =zastiti nacionalnog gospodarstva u okviru
suvremenih trendova informacijskog drustva, analiza potreba i mogucnosti
tijekom 2005. godine, u koordinaciji Ministarstva pravosuda, Ministarstva
gospodarstva i Ministarstva unutarnjih poslova, uz suradnju tijela nositelja
Nacionalnog programa informacijske sigurnosti.

4.1.6 Arhive, registri i uredsko poslovanje

U sluéaju informacija koje se nalaze na nekom fizickom mediju, neovlasteni pristup
uglavnom znaci kradu medija. To znaci da legitimni vlasnik ili korisnik ostaje bez
medija $to se lako uo&ava. Cak i kada je rije¢ o fotografiranju, fotokopiranju ili nekoj
vrsti presnimavanja informacija s fizickog medija, izvorniku Covjek mora fizicki
pristupiti, a Sto se spreCava metodama tehnicke i fizicke zastite. Medutim, kad se radi
o informacijama u digitalnom obliku, spremljenim na racunalima i prenoSenim
telekomunikacijskim putovima krada je «nevidljiva» i mora se spreCavati novim,
drugacijim sredstvima. Stovise, dok je kod «klasi¢nih» medija vrlo te$ko izmijeniti dio
informacije, kod digitalnih podataka je to onoliko lako ili teSko koliko i kopirati
podatke.

Danas prakticki sve informacije nastaju u digitalnom obliku. Otisnute na papir vec su
u svom sekundarnom obliku koji je izgubio mnoge atribute koje izvornik ima. Takvo
stanje pri kojem se dnevno uniStavaju ogromne koliine izvornih oblika informacija u
digitalnom obliku, jer se vec¢inom ¢&uva sekundarna papirnata informacija, je
neprihvatljivo. Stoga je temeljni zadatak sustava informacijske sigurnosti osigurati
Cuvanje informacija u njihovom izvornom digitalnom obliku. U tijeku je izrada Zakona
o elektronickom dokumentu koiji ¢e biti uskladen sa zahtjevima Europske unije.

Zakon o arhivskom gradivu i arhivima (NN 105/97) obvezuje na Cuvanje informacija.
Potrebno je izvrsiti uskladivanje ovog i drugih propisa kako bi se sustavno pocela
prikupljati arhivska grada u elektronickom obliku, pri ¢emu bi se obveza prikupljanja
elektroniCkog oblika trebala odnositi i na gradu kojoj je originalni oblik tiskani ili
analogni, a postoji elektroniCka kopija, kao i na gradu kojoj je originalni oblik
elektronicki. Pri tom je tehni¢kim metodama (kriptiranjem, elektronic¢kim potpisom i
sl.) potrebno osigurati zastitu nepromjenijivosti izvorne informacije.

Javne publikacije Cine velik dio nacionalnog informacijskog prostora. Zakonom o
knjiznicama (NN 105/97) propisana je obveza dostavljanja tzv. «Obveznog
primjerka» Nacionalnoj i sveuciliSnoj knjiznici koja ga je obvezna Cuvati. Nazalost,
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iako i javne publikacije nastaju u digitalnom obliku pa se tek onda umnaZaju u
tiskanom obliku, ne postoji obveza niti uvanja niti dostavljanja NSK-u digitalnog
oblika publikacije. Stoga je nuzno dopuniti Zakon o knjiznicama tako da, uz dostavu
tiskanog primjerka, izdavaca obvezuje i na dostavu propisanog digitalnog oblika
publikacije. Strukovno udruZenje Arhive-Knjiznice-Muzeji (AKM), vrlo je aktivho u
uvodenju ovih vaznih drustvenih podrucja u suvremeno informacijsko drustvo.

Za gradane je od velikog znacaja sigurnost njihovih osobnih, primjerice medicinskih
podataka. | ti podaci danas u gotovo svim dijagnostickim postupcima nastaju prvo u
digitalnom obliku. No, kao Sto je gradanima vitalno vazna tocnost tih podatka, a i
poseban je interes za njihovom tajnoscu, jednako je vitalan interes gradana za
trajnom dostupnoséu tih podataka i to u digitalnom obliku. Stoga je nuzno pokrenuti
uspostavu nacionalnog medicinskog arhiva. | opet, ne radi se nuzno o fizickom
objedinjavanju podataka, ve¢ o sustavu koji ¢e omoguciti Cuvanje, povezivanje i
dohvat podataka. Ti su podaci klju¢ni i za epidemioloSka i druga znanstvena
istrazivanja.

Cak i kad informacije postoje u digitalnom obliku, prednosti takvog oblika informacija
ne mogu se iskoristiti ukoliko iste nisu medusobno ra¢unalno povezane. Usprkos
pionirskim poduhvatima jo$ od prije viSe desetlje¢a (JMBG, matice) te sporadicnih
nastojanja u objedinjavanju pojedinih registara i evidencija (DZS, DGU), RH nema ftri
temeljna srediSnja drzavna registra: prostornih jedinica, poslovnih subjekata i osoba.
Podaci koji bi se u njima nalazili rastrkani su u nekoliko registara i evidencija, ili ¢ak
niti ne postoje (npr. registar tijela drzavne uprave). Stoga je nuzno omogucditi
jednoznacnu i racunalnu identifikaciju i povezivanje podataka o pravnim osobama,
fiziCkim osobama i prostornim jedinicama. Objedinjavanje podataka u temeljne
srediSnje registre ne pretpostavlja njihovo fizicko smjestanje u jednu bazu podataka
ili na isti fizicki medij. Cak ne podrazumijeva niti nadleznost jednog tijela nad njihovim
prikupljanjem, obradom i ¢uvanjem. Objedinjavanje prije svega znaci srediSnju brigu
za organizaciju i strukturiranje podataka, definiranje pristupa te nadzor nad
provedbom. Primjerice, registri trgovackih drustava, obrta, udruga gradana, politickih
stranaka, vjerskih zajednica, poljoprivrednika, slobodnih zanimanja i drugi,
pojedinacno mogu biti pod nadleznoséu razlicitin tijela, uskladiSteni na razli€itim
racunalima ili sustavu distribuiranih racunala, ali sustav identifikacije i pristupa tim
podacima mora biti planiran i objedinjen.

Zupanije, opéine, naselja, ulice, katastarske &estice i objekti nuzno moraju imati
jedinstvene identifikacije i biti dohvatljivi u digitalnom obliku, na jednom mjestu. Osim
tehni¢kih mjera, potrebno je uskladiti zakone i druge propise na taj nain da oni koji
imaju pravo i obvezu stvarati i ukidati prostorne jedinice te donositi i mijenjati njihove
nazive i oznake imaju obvezu o tome obavijestiti upravitelja registra prostornih
jedinica. Treba propisati da njihova odluka stupa na snagu danom objave u
srediSnjem drzavnom registru prostornih jedinica.

Registar poslovnih subjekata ili registar pravnih osoba mora biti integralan te, iako
razliCiti dijelovi drzavne uprave i lokalne uprave imaju nadleznost nad razliCitim
pravnim osobama, njihova identifikacija mora biti jedinstvena, a dohvat podataka
osiguran kroz jedinstveno sucelje.

Registar osoba ili registar fizickih osoba treba obuhvatiti sve osobe koje dolaze u
kontakt i razmjenjuju osobne informacije s Republikom Hrvatskom. Danas su ti
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podaci u maticama rodenih, umrlih, vjen€anih te drzavljana nad kojima ima
nadleznost SrediSnji drzavni ured za upravu, evidencijama boravista i prebivalista
koje vodi Ministarstvo unutarnjih poslova, poreznih obveznika koje vodi Ministarstvo
financija, zaposlenika koje vodi Ministarstvo gospodarstva, rada i poduzetniStva.
Pojedine osobe nalaze se u jednom, nekoliko ili svim navedenim registrima i
evidencijama. Ove podatke treba objediniti na nacin kao kod poslovnih subjekata.

Relativno dobra povezanost podataka na nacionalnoj razini na osnovi JMBG
razbijena je i onemogucena Zakonom o izmjenama i dopunama Zakona o matichom
broju (NN 66/02). Taj je Zakon potrebno zZurno revidirati uvodenjem zamjenskog
mehanizma povezanosti podataka, koji ¢e istovremeno u potpunosti Stititi privatnost i
osobne podatke gradana.

Uredba o uredskom poslovanju je stara viSe od desetljeCa i ne prepoznaje Cinjenicu
da svi dokumenti u drzavnoj upravi nastaju u digitalnom obliku. Taj zastarjeli model
ne poznaje niti pojam informacijske sigurnosti niti minimalne sigurnosne standarde
na nacionalnoj razini. Sve to predstavlja loSu podlogu za aktualnu informatizaciju
drzavne uprave. Tako primjerice ne postoje tehniCki zahtjevi koje bi programska
aplikacija urudzbenog zapisnika trebala zadovoljiti niti propisani format podataka u
urudzbenom zapisniku. Uredsko poslovanje predstavlja segment informacijske
sigurnosti na nacionalnoj razini i mora se koordinirati s nacionalnim programom
informacijske sigurnosti. Obzirom da je u SrediSnjem drzavnom uredu za upravu u
tijeku izrada novih propisa o uredskom poslovanju, potrebno ih je koordinirati s
podruc¢jem informacijske sigurnosti, tako da ovi novi propisi o uredskom poslovanju
budu uskladeni s konceptom informacijske sigurnosti i sadrzavaju potrebne teme iz
ovog podrucja u dijelu propisa, ali i u okviru organizirane edukacije i ispitnih tema za
drzavne sluzbenike i namjesStenike. Stoga je nuzno izmijeniti Uredbu o uredskom
poslovanju na nacin da obvezuje ¢uvanje svih dokumenata i informacija u digitalnom
obliku te njihovo povezivanje sa svim ostalim podacima u tijelima drzavne uprave
elektroniCkim putem u skladu s otvorenim standardima zapisa (npr. «Open Archive
Initiative»).

Plan aktivnosti uskladivanja s Nacionalnim programom informacijske sigurnosti:

1. DonoSenje novih propisa o uredskom poslovanju potrebno je uskladiti s ovim
programom tijekom 2005. godine (SDUU)

2. Reviziju Zakona o izmjenama i dopunama Zakona o mati¢nom broju (NN 66/02)
potrebno je uskladiti s ovim Programom u drugom kvartalu 2005. godine (MUP,
SDUeH)

3. Planiranje koncepta drzavnih registara potrebno je provesti tijekom 2005. godine
(SDUU, SDUeH)

4. Kroz harmonizaciju propisa s EU potrebno je u smislu ovog prijedloga uskladiti
Zakon o arhivskom gradivu i arhivima i Zakon o knjiznicama tijekom 2005. i 2006.
godine (SDUU, Drzavni arhiv, MK)
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4.1.7 Normizacija u podrucju racunalne i komunikacijske tehnologije i
informacijske sigurnosti u RH

Razvoj informacijskog druStva oslanja se na tehnoloSku podrSku, u okviru koje
razlikujemo aplikacijsku i infrastrukturnu podrsku. TehnoloSka razina potrebna za
iskoriStenje potencijala informacijskog drusStva ne moZe se posti¢i ukoliko se ne
osigura odgovarajuca interoperabilnost aplikacijske i infrastrukturne podrske. Upravo
to je uloga procesa normizacije koji predstavlja temelj razvoja otvorenog trzista i
ravnopravnog natjecanja svih sudionika informacijskog drustva. Ucinkovita
normizacija sluzi na dobrobit i korisnicima i industriji, a time i drzavi u cjelini.

Tradicionalni pristup normizaciji kroz proces uskladivanja u tehnickim odborima i
preuzimanja medunarodnih normi (ISO, ITU, IEEE i druge) u podrucju racunalne i
komunikacijske tehnologije (ICT-a), pokazao se nedostatnim. Razlog je prvenstveno
u iznimnoj dinamici, ali i kompleksnosti ICT podrucja. Stoga se u podrucju ICT-a
Cesto javljaju odredene nekonzistentnosti na nacionalnoj razini, u smislu
nepokrivenosti pojedinih podrucja ili pak ogranienja i kolizije pojedinih normi uslijed
brzog razvoja tehnologije. Alternativni pristupi normizaciji ICT-a u svijetu temelje se
na vlasni¢kim i otvorenim standardima. U modelu vlasni¢kih standarda odredena
interesna grupacija tvrtki usuglasava nove ili preuzima privathne norme pojedine
tvrtke. Takav pristup mozZe dovesti do trziSne polarizacije, selektivnosti i
netransparentnosti, ali i ograniCenja trziSnog natjecanja. Upravo zbog opisanih
razloga danas se u razvijenim zemljama, koje su u procesu stvaranja informacijskog
druStva, naglasava vaznost otvorenih standarda koji se razvijaju u okviru
nekomercijalnih strukovnih organizacija i omoguc¢avaju ravnopravan pristup do
tehnicke dokumentacije svim zainteresiranim stranama. Zadatak drZzave u ovakvim
normizacijskom procesima je stvaranje okvira i pretpostavki za ucinkovit proces
nacionalne normizacije, kao i poticanje usvajanja otvorenih standarda i
medunarodnih normi. Glavni €imbenici u procesu normizacije moraju biti gospodarski
subjekti i drzavna strucna tijela.

Stoga i EU u okviru stvaranja informacijskog drustva kroz program eEurope 2005,
ima poseban prateéi normizacijski program. Cilj takvog programa je koordinacija
europskih normizacijskih tijela (CEN, CENELEC, ETSI), poticanje primjene otvorenih
standarda te sustavna analiza postoje¢ih normi na podrucju EU, s ciliem revizije i
dopune normi s aspekta potreba podrucja ICT-a i informacijske sigurnosti, odnosno
programa eEurope 2005.

Krajem 2003. godine u SAD-u je pokrenuta posebna inicijativa od strane Ministarstva
domovinske sigurnosti (DHS) te je formiran Siroki program nacionalne normizacije sa
sigurnosnog aspekta u cjelini (ne samo ICT podrucje), tzv. ANSI-HSSP (American
National Standards Institute — Homeland Security Standards Panel). Ovu inicijativu
SAD-a prati i EU proSirenim normizacijskim programom Zastite i sigurnosti gradana.
Potrebno je napomenuti da se oba spomenuta normizacijska programa SAD-a i EU,
trenutno najvecéi procesi normizacije u svijetu, sastoje u stvari od podrucja
informacijske sigurnosti i tradicionalnog sigurnosnog podrucja civilne zastite u
priblizno podjednakom omjeru. Osim na ovom primjeru, znacaj normizacije
informacijske sigurnosti vidi se i kroz javna podrucja kakvo je zdravstvo, odnosno
kroz informatizacijske procese zdravstva u razvijenim zemljama, koji se temelje
upravo na normama ICT-a i informacijske sigurnosti (programi SAD-a u okviru HIPAA
temelje se na normizaciji ICT-a, podataka i informacijskoj sigurnost). Sve navedeno
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utjieCe i na tradicionalni proces medunarodne normizacije tako da je ISO,
medunarodna organizacija za normizaciju, pokrenula dugoroCni program Sigurnosne
tehnike u informacijskoj tehnologiji (ISO/IEC JTC 1/SC27), koji ima za cilj uspjeSnu
normizacijsku strategiju razvijenih zemalja usmijeriti prema medunarodnoj normizaciji.

Proces informacijske sigurnosti zahtijeva dva povezana segmenta normizacije. Prvi
segment €ini normizacija samih informacijsko-komunikacijskih tehnologija (ICT), a
drugi segment &ini normizacija sigurnosnih tehnika ICT-a. Dosadasnja formalna
aktivnost u ovim podrucjima normizacije u RH slaba je, odnosno gotovo i ne postoiji.
Proces normizacije u RH provodi normizacijsko tijelo RH. Do kraja 2004. godine
posao normizacijskog tijela u RH obavlja Drzavni zavod za normizaciju i mjeriteljstvo
(DZNM). Pocevsi od 1. sije€nja 2005. godine s radom treba zapoceti Hrvatsko
nacionalno normirno tijelo (NN 163/03), kao pravni sljednik DZNM-a. Uredbom o
osnivanju Hrvatskog zavoda za norme (NN 154/04) osnovana je javna ustanova za
ostvarivanje cilieva normizacije i obavljanje poslova i zadataka nacionalne
normizacije pod nazivom Hrvatski zavod za norme (HZN).

Potrebu za normizacijom pojedinih podrucja iskazuju mjerodavna tijela drzavne vlasti
i druge struéne ustanove u RH. U okviru ZajedniCkog tehni¢kog odbora za
informacijsku tehnologiju pri Hrvatskom zavodu za norme predloZeno je formiranje
Pododbora za sigurnost podataka (DZNM/TO Z1/PO 4 — koji pokriva podrucja
pododbora ISO/IEC JTC 1/SC 27 IT Security techniques i ISO/IEC JTC 1/SC 37
Biometrics).

Sredidnji drzavni ured za e-Hrvatsku ukljuéen je u medunarodni projekt PETTEP
(Privacy enhanced technologies testing and evaluation project) Ciji je cilj priprema
prijedloga ISO norme za provjeru i certifikaciju informacijskih sustava i tehnologija

koji podrzavaju zastitu osobnih podataka.

Plan aktivnosti uskladivanja s Nacionalnim programom informacijske sigurnosti u RH:

Nakon osnivanja tijekom prve polovine 2005. godine ZISKZT se treba ukljuditi u rad
Pododbora za sigurnost podataka (DZNM/TO Z1/PO 4) i putem Hrvatskog zavoda za
norme u rad ISO/IEC pododbora za sigurnosne tehnike u IT-u ISO/IEC JTC 1/SC27
u kojem djeluje niz susjednih zemalja i zemalja pristupnica u EU.

4.1.8 Interoperabilnost

Bitan preduvjet ucinkovite primjene informacijske i komunikacijske tehnologije u
slozenim sustavima kakva je drzavna uprava je uspostavljanje interoperabilnosti na
tehnickoj, semantiCkoj i organizacijskoj razini. Nezavisan i nekoordiniran razvoj, bez
usvajanja tehnickih normi koje bi informacijski sustavi morali zadovoljavati, doveo je
do toga da je tehniCka interoperabilnost informacijskih sustava razli€itih ustanova, a
katkad i unutar jedne iste ustanove, u drzavnoj upravi problemati¢na. Semanticka
interoperabilnost prakticno ne postoji, jer nikad nisu uvedeni standardi zapisa i
znacenja pojedinih podataka u informacijskim strukturama. U podrucju informacijske
sigurnosti postavljaju se zahtjevi i na najviSsu razinu interoperabilnosti —
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organizacijsku interoperabilnost (koncepcija sigurnosne politike i minimalnih
sigurnosnih kriterija), naravno uz pretpostavku zadovoljenja prvih dviju razina.

Vlada Republike Hrvatske usvojila je Strategiju Programa One Stop Shop [37] koja
postavija temeljna nacela interoperabilnosti informacijskin sustava s ciljem
uspostavljanja zajedniCke arhitekture informacijskih sustava u drZavnoj upravi.
Strategijom se predvida uspostavljanje Centra znanja i izvrsnosti za upravljanje
Referentnim popisom normi i standarda, Repozitorijem otvorenih standarda i
Repozitorijem modela dokumenata, organizacijskih shema i postupaka te za
razmjenu iskustava i podrSku radu informatiara u drzavnoj upravi. S aspekta
informacijske sigurnosti potrebno je naglasiti zna¢aj organizacijske interoperabilnosti
koja se obi¢no zanemaruje (npr. to je uskladivanje funkcionalnosti pojedinih tijela u
procesu informacijske sigurnosti u ovom dokumentu).

Za potrebe uspostavljanja interoperabilnosti nuzne za razmjenu podataka unutar EU
Europska komisija je pokrenula program IDAbc [6] u okviru kojeg se postavija
Europski okvir za interoperabilnost i pokrecu pilot projekti aplikacija za razmjenu
podataka izmedu drzavnih uprava zemalja €lanica EU. Posebna se vazZnost daje
uspostavljanju elektroni¢kog identiteta i interoperabilnih sustava za identifikaciju i
autorizaciju pristupa zajednickim resursima.

41.9 Pregled ostalog zakonodavstva povezanog s podruc¢jem
informacijske sigurnosti

Obzirom na karakteristike informacijske sigurnosti, koja kao i suvremena
informacijska i komunikacijska tehnologija zadire u sve pore drustvenog Zivota, jasno
je da ogroman broj podru€ja na odredeni nacin dolazi u doticaj s podru¢jem
informacijske sigurnosti. U Nacionalnom programu cilj je odrediti klju¢ne dijelove
postojeCeg zakonodavstva u Republici Hrvatskoj koji su znacajni za uspostavu
nacionalnog sustava informacijske sigurnosti. To uklju€uje s jedne strane postojeée
propise koji su koncepcijski neuskladeni sa suvremenim druStvenim procesima, a s
druge strane neke suvremene elemente zakonodavstva RH koji nisu do sada u
praksi u potpunosti provedeni.

Prioritet Nacionalnog programa je u brzoj proceduri izmijeniti samo onaj dio propisa
koji prijeCi uvodenje suvremenog organizacijskog modela informacijske sigurnosti u
RH, sukladno medunarodnim, prvenstveno EU i NATO, standardima. Ostali dio
propisa i prakse postupanja u nekim podru€jima koja su s aspekta uvodenja
informacijske sigurnosti manje vazna, mijenjat ¢e se i prilagodavati u okviru
sveobuhvatnog procesa uskladivanja hrvatskog zakonodavstva s EU
zakonodavstvom, kroz Nacionalni program RH za pridruzivanje EU Vlade Republike
Hrvatske, a Ciju izradu i provedbu koordinira MVPEI. Jedan od takvih primjera je
Zakon o elektroniCkom potpisu (NN 10/02) [47], Cija potpuna primjena ¢e biti
omogucena tek osiguranjem okruzenja kojim se bavi ovaj Nacionalni program
informacijske sigurnosti. Nadalje, tu je i Zakon o telekomunikacijama (NN 172/03,
60/04) [57] koji je djelomi¢no uskladen sa pravnom steCevinom EU u podrucju
liberalizacije telekomunikacijskog trziSta, te Ce se taj postupak i nadalje nastauviti.
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4.2 Institucionalni okvir

421 Ured Vijeéa za nacionalnu sigurnost u ulozi SrediSnjeg
sigurnosnog tijela (NSA) u RH

4.2.1.1 Ured Vijeéa za nacionalnu sigurnost kao NSA za NATO i druge strane
obrambene organizacije

Ured Vije€a za nacionalnu sigurnost (UVNS) je Zakonom o sigurnosnim sluzbama
dobio dvojnu ulogu. Pored stru¢nih i administrativnih poslova za Vije¢e za nacionalnu
sigurnost i Savjet za koordinaciju sigurnosnih sluzbi, te poslova za Vijece oko
usmjeravanja i nadzora rada sigurnosnih sluzbi , UVNS prema ¢l. 6. toCka 2. obavlja i
poslove nuzne za provedbu sigurnosnih mjera za zastitu povjerljivih informacija i
dokumenata u razmjeni izmedu RH i stranih obrambenih organizacija, te distribuciju
tih informacija i dokumenata medu tijelima drzavne vlasti.

Potpisivanjem Sigurnosnog sporazuma RH i NATO-a, a sukladno propisanim
obvezama iz ¢l. 6. ZOSS-a, UVNS preuzima u svibnju 2003. ulogu koordinatora za
uskladivanje sigurnosnih standarda izmedu RH i NATO-a, a predstojnik UVNS-a
posebnom je Odlukom (predsjednika Vlade i predsjednika RH) imenovan
Nacionalnim koordinatorom za sigurnosne standarde u kontekstu NATO-a.

Ova duznost nije u Odluci izravno vezana na naziv NSA (National Security Authority)
i nije kao takva definirana u Zakonu o sigurnosnim sluzbama, no potpisivanjem
Sigurnosnog sporazuma RH i NATO-a ova je uloga utemeljena na medunarodnom
sporazumu. Osnovna uloga UVNS-a kao NSA za NATO kompatibilna je s
odgovaraju¢im istovrsnim tijelima zemalja c¢lanica NATO-a. Prema postojeéoj
nacionalnoj i sigurnosnoj politici NATO-a, UVNS kao hrvatski NSA za NATO dobio je
ovlasti i duZnosti u slijede¢im podrucjima:

e prilagodba nacionalne i sigurnosne politike NATO-a,

¢ koordinacija na nacionalnoj razini u pitanjima NATO sigurnosnih standarda,

e donoSenje i provedba zakonske podloge potrebne za provedbu prihvacene NATO
sigurnosne politike,

e nacionalna toCka kontakta za Ured za sigurnost NATO-a, te buduéeg istovrsnog
tijela EU po sigurnosnim i drugim pitanjima proisteklih iz sigurnosne politike,

e odgovornost za punu provedbu prihvaéenih sigurnosnih standarda i NATO
sigurnosne politike u Republici Hrvatskoj, te provedba svih odredbi Sigurnosnog
sporazuma RH i NATO-a u podrucjima sigurnosne zakonske podloge, sigurnosti
informacija i dokumenata, sigurnosnih provjera osoblja, sigurnosti informacijskih
sustava (INFOSEC), fiziCke sigurnosti, industrijske sigurnosti,

e nadzor provedbe NATO sigurnosnih standarda na nacionalnoj razini za drzavni
sustav,

e izdavanje sigurnosnih certifikata za osobe, te ostale subjekte i sustave Cije se
certificiranje zahtijeva od NATO-a,

e odgovornost za ustrojavanje i funkcioniranje sustava prijema, evidencije,
distribucije i pohrane klasificiranih dokumenata i informacija u razmjeni izmedu
NATO-a i Republike Hrvatske.

UVNS u svojstvu hrvatskog NSA za NATO u skladu s gornjim ovlastima i u ispunjenju
duznosti koordinira sa Uredom za sigurnost NATO-a, a na nacionalnoj razini sa
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Savjetom za koordinaciju sigurnosnih sluzbi, ravnateljima hrvatskih sigurnosnih
agencija, te sa svim ministarstvima i TDU u kojima se provode sigurnosne mijere i
standardi nuzni za komunikaciju s NATO-om. To se prvenstveno odnosi na provedbu
standarda u Ministarstvu vanjskih poslova, Ministarstvu obrane, Glavhom stoZeru
OSRH, Ministarstvu unutarnjih poslova, te Uredu predsjednika RH. Prema prvim
dostupnim naznakama sigurnosne i vanjske politike EU-a, slicni zahtjevi ¢e biti
postavljeni i prema ¢lanicama EU, te kandidatima za prijem u EU.

Radi sustavne provedbe NATO sigurnosnih standarda i na nizim razinama, ustrojen
je sustav NATO registara za prijem, evidenciju, distribuciju i pohranu informacija i
dokumenata NATO-a u gore navedenim tijelima drzavne vlasti, koji je koordiniran od
strane SrediSnjeg registra ustrojenog u Uredu VijeCa za nacionalnu sigurnost.
Neposredan nadzor rada sustava NATO registara obavlja SrediSnji NATO registar
koji je dio Ureda Vije¢a za nacionalnu sigurnost.

4.2.1.2 Ured Vijeéa za nacionalnu sigurnost kao NSA za RH

Postojeci zakonski okvir informacijske sigurnosti definiran Zakonom o sigurnosnim
sluzbama ne prepoznaje funkcionalnost srediSnjeg drzavnog sigurnosnog tijela (NSA
- National Security Authority) odgovornog za uskladenost opéih sigurnosnih mjera
informacijske sigurnosti u RH (NSA za RH). Prema ZOSS-u, UVNS ovu
funkcionalnost ima iskljuivo prema stranim obrambenim organizacijama (npr.
NATO), pa tako ostaje otvoreno pitanje ove nadleznosti unutar RH, ali i prema
drugim stranim neobrambenim organizacijama (npr. EU).

Sukladno praksi u svijetu koja je zapravo ekvivalenta zahtjevima sigurnosne politike
NATO i EU, funkcionalnost srediSnjeg drzavnog sigurnosnog tijela (NSA) neke zemlje
je uobiajeno obuhvacena unutar krovnog ili koordinacijskog tijela sigurnosnog
sustava. Definiranje UVNS-a kao NSA za RH bilo bi na tragu uspostavljenih
nadleznosti unutar sigurnosnog sustava u RH i opc¢e prihvacenog modela sustava
informacijske sigurnosti. Objedinjavanjem NSA za NATO, NSA za EU i NSA za RH
unutar jednog tijela (UVNS-a), stvorili bi se temelji za ucinkovito, koordinirano i
sveobuhvatno djelovanje na polju informacijske sigurnosti u RH, ali i u okvirima
medunarodnih integracijskih procesa i u medunarodnoj suradniji.

Definiranje UVNS-a kao zajedni¢kog NSA unutar RH (NATO, EU, RH) potrebno je
uobli¢iti izmjenama ZOSS-a. Takvu inicijativu, a na tragu Nacionalnog programa,
trebao bi Vladi predloziti sam UVNS, koji bi se, angaziranjem dodatnog stru¢nog
kadra kroz izmjenu Uredbe o unutarnjem ustrojstvu, trebao osposobiti za takvo
djelovanje.

Konaéno definiranje tijela koje Ce preuzeti funkcionalnost zajedni¢kog NSA unutar
RH i stavljanje tog tijela u funkciju od presudne je vaznosti za RH. NSA je pokretac
aktivnosti u cjelokupnom sustavu informacijske sigurnosti, i nositelj je izrade
nacionalne politike informacijske sigurnosti, strateSkog dokumenta koji inicira sve
daljnje regulacijske procese iz podrucja informacijske sigurnosti jedne zemilje.
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4.2.2 Zavod za informacijsku sigurnost i kripto-zastitnu tehnologiju u
ulozi Sredisnjeg tijela za sigurnost komunikacija (NCSA /IA) i
SredisSnjeqg tijela za sigurnosne akreditacije (SAA) u RH

Zavod za informacijsku sigurnost i kripto-zastitnu tehnologiju tijelo je koje se osniva
temeljem ¢l. 87. Zakona o sigurnosnim sluzbama. Tim je ¢lankom Zavod definiran
kao ustanova za obavljanje djelatnosti istrazivanja i razvoja protokola, opreme,
sredstava i tehnologije namijenjene za zastitu tajnih podataka u informacijskim i
telekomunikacijskim sustavima, kao i informacijskih i telekomunikacijskin mreza i
kanala kojima se ti podaci razmjenjuju u sustavu nacionalne sigurnosti RH. Prema
istom Clanku proizlazi da je Zavod nadlezan i za predlaganje normi zastite tajnosti
podataka koja su tijela drzavne vlasti duzna primjenjivati.

Zavod je joS uvijek samo tijelo na papiru jer se model informacijske sigurnosti prema
¢l. 87. ZOSS-a pokazao kao nejasan i nedoreCen, i kao takav je naposljetku
onemogucio i daljnji postupak osnivanja Zavoda. Stoga ¢e u nastavku ovog poglavlja
biti naglasak na tome Sto je unutar postojeCeg zakonodavstva potrebno korigirati
kako bi Zavod uspio sazivjeti u prijeko potrebnim okvirima informacijske sigurnosti, te
ispunio o¢ekivanja Nacionalnog programa.

e Umjesto da Zavod predlaze norme, a Cija je izrada i predlaganje u nadleznosti
tijela za normizaciju (Hrvatski zavod za norme — HZN), i koje se prvenstveno
odnose na javni i privatni sektor, Zavod treba predlagati i donositi "dokumente
sigurnosne politike u podrucju informacijske sigurnosti u RH", a koji se odnose na
tijela drzavne vlasti. Takvi dokumenti su uredbe i organizacijsko tehniCke
smjernice (pravilnici, preporuke, referentne liste medunarodnih i nacionalnih
tehniCkih normi) iz podrucja informacijske sigurnosti.

e Predlaganje uredbi i donoSenje organizacijsko tehnickih smjernica koje obvezuju
tijela drzavne vlasti izvan je nadleznosti ustanova te proizlazi da Zavod ne moze
biti ustanova, ve¢ drzavno tijelo u okviru sigurnosnog sustava RH.

e Dijelokrugom rada Zavoda trebaju biti obuhvaéene funkcionalnosti informacijske
sigurnosti sukladno zahtjevima integracijskih procesa EU i NATO:

o funkcionalnost Zavoda kao srediSnjeg drZzavnog tijela za sigurnost
komunikacija (NCSA),

o funkcionalnost Zavoda kao srediSnjeg drzavnog tijela odgovornog za
rukovodenje kriptomaterijalima (NDA)

o funkcionalnost Zavoda kao srediSnjeg drzavnog tijela za sigurnosne
akreditacije informacijsko komunikacijskih sustava (SAA).

e Funkcionalnosti vezane uz informacijsku sigurnost, a koje se odnose na tijela
drzavne vlasti uglavhom se ostvaruju unutar sigurnosnog sustava i takva je
praksa opc¢e prihvaéena u svijetu (NATO, EU, SAD i sve razvijene zapadne
zemlje). Sigurnosne sluzbe u RH sukladno Zakonu o sigurnosnim sluzbama ne
mogu preuzeti te funkcionalnosti te se one ostvaruju u Zavodu, kao zasebnom
tijelu. U slu€aju reorganizacije sigurnosnog sustava Zavod treba ostati tijelo
sigurnosnog sustava odvojeno od operativnih sluzbi. Time se u potpunosti
postize organizacijsko nacelo razdvajanja razvojnih, operativnih i nadzornih
funkcija u okviru informacijske sigurnosti na Zavod, tijela drzavne vlasti i
sigurnosne sluzbe.

Daljnje aktivnosti oko formiranja Zavoda vezane su prvenstveno uz konacni sadrzaj
ovog dokumenta jer je predvideno da se po njegovom usvajanju relevantni zakljucci
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ugrade u osnivacke akte Zavoda. To se odnosi na prijedlog izmjena i dopuna Zakona
o sigurnosnim sluzbama te Uredbu o osnivanju i Uredbu o unutarnjem ustrojstvu,
sukladno kojoj je potrebno izraditi i Pravilnik o unutarnjem redu. Usuglasavanje
navedenih akata p